La sécuriteé a travers les VLAN, VPN et le filtrage
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La protection et |la sécurité des données échangées
sur les réseaux publics et locaux doit étre
complétée par la maitrise du trafic des
informations qui les traversent.



PLAN
_e Virtual Local Area Network (VLAN)
_e Virtual Private Network (VPN)
_es techniques du filtrage
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v'Le routage filtrant

v'Le pare-feu (Firewall)

v'Le serveur NAT (Network Adress Translation)
v'Le serveur Proxy

» Notion de "Zone Démilitarisée" (DMZ)



Le VLAN

* L'idée du VLAN est de regrouper des machines
d'un réseau local et de limiter la diffusion des
informations qu'entre les membres de ce groupe
de machines.

* On parlera de réseau virtuel car les machines
restent physiguement connectés aux autres
machines.

* Le "dispatching" des trames est assuré par les
appareils d'interconnexion (Switch en général).
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Le VLAN

» Le VLAN est défini par I'administrateur au niveau
du commutateur qui doit étre dans ce cas

manageable en général a I'aide d'un navigateur

Web et/ou un client Telnet.

» Exemple de configuration d'un Switch HP
Procurve 2524



Le VLAN
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Le VLAN

[ B WINNT  system 32 cmd.exe - telnet 172.16.50.1
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Actions—> H Search Hext page Prev page Help

Heturn to previous screen.

Usze upsdown arrow keys to scroll to other entries, leftsvright arrow keys to
change action selection, and <Enter’* to execute action.

Utilisation de Telnet



Le VLAN
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Le VLAN

 |ntéréts du VLAN
— Le trafic est controlé.

— Le déplacement d'une machine d'un VLAN a un autre
se fait simplement par la configuration du switch.
Alors qu'un séparation physique des LAN oblige a
modifier le cablage (jarretieres).

* Inconvénients
— Augmentation du travail d'administration.

— Matériels plus colteux, doivent coopérés entre eux.
Les protocoles sont souvent propriétaires.

— Probleme avec les requétes ARP (broadcast) qui ne
peuvent étre satisfaites.
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Le VPN

Le Virtual Private Network (VPN) trouve son origine
dans la recherche d'une interconnexion sécurisée
des réseaux locaux au travers des réseaux
publics, en particulier de |'Internet (ou
l'information circule en clair).

A I'heure actuelle les VPN se placent surtout dans
le contexte de l'Internet.

Note : La technique traditionnelle pour construire un réseau privé est d'utiliser
des lignes spécialisée (louée), Numeris ou le RTC (cf. cours sur les réseaux de
transports)



Le VPN

Qu'est-ce gu'un VPN ?

Un réseau privé virtuel permet un échange de
données sécurisé et confidentiel entre deux
ordinateurs au travers d'un réseau public. Grace
a un principe de tunnel (tunnelling) qui apres
avoir identifié les deux extrémités fait transiter
les données apres les avoir cryptées et
compressees.
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Le VPN

Qu'est-ce qu'un VPN ?

Tunnel

>

Internet ou autre
réseau publijc

e tunnel permet d'émuler une connexion
point a point au travers d'un reseau public.
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Le VPN

Qu'est-ce gu'un VPN ?
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Le VPN

Les composants d'un VPN

» Le client VPN initie une connexion vers un
serveur VPN. Ce client peut étre :

v'Une station (par exemple un poste mobile qui de
I'extérieur crée un VPN avec son entreprise)

v'Un routeur qui initie un VPN avec un autre routeur.
Dans ce cas toutes les stations du réseau local
utiliseront le tunnel.
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Le VPN

Les composants d'un VPN

» Serveur VPN qui accepte les demandes des
clients VPN. Symétriquement le serveur peut
donc fournir un :

v'VPN Accés distant (pour un poste "isolé")

v'VPN routeur a routeur

16



Le VPN

Les composants d'un VPN

» Le tunnel est la portion de connexion dans
laquelle les données sont encapsulées. Les
tunnels VPN peuvent étre établis selon 2 modes :

v'Le mode volontaire qui correspond a un tunnel entre
un client et un serveur VPN.

17



Le VPN

Les composants d'un VPN

v'Le mode obligatoire qui est établi par :

" un fournisseur d'acces qui intercepte la demande
du client et fait passer ses données dans le tunnel
établi.

" 'entreprise entre 2 LAN (routeur a routeur)

Dans ces situations le client ne peut pas éviter le tunnel
et n'est pas obliger de posséder le "client VPN".
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Le VPN

Les quatre principaux protocoles de VPN sont :

» Au niveau de la couche 2 (liaison)

v'PPTP : Point to Point Tunnelling Protocole
(consortium : Microsoft, 3Com, etc..)

v'L2F : Layer Two Forwarding (Cisco) (protocole
obsolete)

v L2TP : Layer Two Tunnelling Protocol (de I'lETF —
Internet Ingineering Task Force)
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Le VPN

Les quatre principaux protocoles de VPN sont :

» Au niveau de la couche 3 (réseau)

v'IPSec : IP Sécurity (de IETF) provient de la nouvelle
norme IPv6. IPSec est basé essentiellement sur 4
modules :

= [nternet Key Exchange (IKE) qui prend en charge la gestion
et I'échange des clés utilisées pour le cryptage

= [IPComp qui compresse le paquet avant sont chiffrement
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Le VPN

» Au niveau de la couche 3 (réseau)

v'IPSec : IP Sécurity (de IETF) provient de la nouvelle
norme IPv6. IPSec est basé essentiellement sur 4
modules :

= Encapsulation Security Payload (ESP) qui chiffrent les
paguets

= Hauthentification Header (AH) qui permet d'authentifier
les paquets échangés
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Le VPN

» Au niveau de la couche 3 (réseau)

v'IPSec est utilisable sous IPv4 et est utilisable
aujourd'hui avec tous les systemes réseau. Il pose
néanmoins quelques problemes :
= Difficulté de la mise en ceuvre.
" Incompatibilité avec la fonction NAT.

= Difficulté voire impossibilité de passer au travers des
firewall.
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Le VPN

Principe

Les protocoles de tunnelling :
v’ Authentifient les extrémités qui établissent le tunnel.
v'Echangent des clés de cryptage.

v Englobent les données ainsi que I'enveloppe de
protocole générée par une pile de protocoles puis les
chiffrent les compressent et les traitent comme des
données pour un autre protocole.
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Le VPN
Enveloppe et Données
de la premiere pile de protocoles

Principe
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Le VPN

Les applications traditionnelles des VPN sont :

» L'acces a lI'Intranet d'une entreprise depuis
I'extérieur (commerciaux en déplacement

» La sécurisation des échanges dans les relations
commerciales clients/fournisseurs.

Note : Un VPN peut également étre utilisé au sein d'une entreprise sur son réseau
local.
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Les techniques du filtrage

Le filtrage consiste a intercepter et interpréter les
trames au niveau d'une couche (TCP, IP,
application,...) et a leur appliquer des regles pour
les stopper ou les laisser passer. Le filtrage
intervient sur les informations du protocole de la
couche et jamais sur les données elles-mémes.
Ainsi, il sera possible d'interdire tous les
téléchargements par FTP (ports 20 et 21), mais
s'ils sont autorisés le filtre n'arrétera pas un
Virus.
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Les techniques du filtrage

On peut noter les techniques suivantes dans le
filtrage :
— Tout est interdit sauf....
— Tout est autorisé sauf...

— Utilisation d'une liste noire (ce qui est dans la liste est
interdit)

— Utilisation d'une liste blanche (ce qui est dans la liste
est autorise)
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Les techniques du filtrage

Le filtrage est assuré essentiellement par :
v’ Le routeur filtrant
v'Le Pare Feu ou Firewall
v'Le Serveur NAT (Network Adress Translation)
v'Le Serveur Proxy

Ces fonctions sont assurées :

v'Soit par une machine dédiée avec un systeme
d'exploitation de type Linux ou Windows 200x Server.
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Les techniques du filtrage

v'Soit par un appareil spécifique
qui integre souvent plusieurs fonctions
Exemple chez le constructeur Cisco

Les routeurs a services intégrés (ISR) Cisco sont fournis avec le cryptage et
I’accélération matériels VPN, la version 2.0 de Router & Security Device
Manager (SDM) pour une gestion simplifiée et intuitive et un pare-feu VPN basé
sur Cisco 10S

(Extrait de la documentation Ciscog9



Les techniques du filtrage

Le ROUTEUR FILTRANT

Un routeur ne filtre pas il aiguille les trames recues
sur une interface vers une autre ; il est
transparent.

Il est possible de lui ajouter une fonction de
filtrage. Ce filtre n'intervient qu'au niveau des
transport (TCP) et réseau (IP). Il filtrera donc sur
les adresse IP et/ou les ports des trame qui arrive
sur chacune de ses interfaces

30



Les techniques du filtrage

Routeur filtrant sous Windows 2003 Server
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Les techniques du filtrage
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Les techniques du filtrage

Le PARE-FEU (ou FIREWALL)

Il se caractérise par :

v'Sa portabilité
Il contrble le trafic en analysant les données
contenues dans les couches 3,4 et 7.

v/Sa situation
Le pare-feu est un dispositif qui protege I'entreprise
des intrusions extérieures. Il doit donc y avoir autant
de pare-feu que de "portes" sur l'extérieur, c'est un

élément frontal.

33



Les techniques du filtrage

Le passage par le pare-feu pour entrer dans
I'entreprise (dans une moindre mesure pour en
sortir) doit étre obligatoire. Ceci est imposé par
I'architecture du réseau (cablage) et non par une
configuration du poste client.

Réseau local

Poste
client

Le pare-feu a obligatoirement plusieurs interfaces réseau
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Les techniques du filtrage

Le filtrage peut porter sur :

v'les adresses IP,

v'les protocoles (TCP, UDP, Telnet, etc.),
v'les numéros de port

v'Les applications (passerelle applicative). Dans ce cas
le pare-feu s'intéresse a la nature des données
échangée. Un anti-virus et un IDS (intrusion Detection

system) peuvent-étre placés a ce niveau.

Note : Un pare-feu est évidemment envisageable entre deux réseaux locaux d'une
méme entreprise.
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Les techniques du filtrage

Certaines applications fixent des numeéros de port
de facon dynamique et aléatoire (FTP par
exemple). Certains firewalls sont capables de
s'adapter a ce type de configuration : On parlera
d'un filtrage dynamique.
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Les techniques du filtrage

Le Serveur NAT (Network Adress Translation)

Devant le manque d'adresses IP disponibles
beaucoup d'entreprises disposent de quelques
voire une adresse publique et utilisent des
adresses IP privées pour leur réseau local (cf. cours
TCP/IP).

Ces adresses :

» Ne sont pas routables sur Internet
> Evitent les intrusions sur le réseau local
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Les techniques du filtrage

Le serveur NAT va permettre de "translater” les
adresses privées en adresses publiques pour que
les utilisateurs puissent se connecter sur
Internet.

Le serveur NAT de base

Avec NAT il y a une affectation statique a raison
d'une d'adresse privée pour une adresse
publique. Il y a donc autant d'adresses publiques
que privees.
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Les techniques du filtrage

Le serveur NAT dynamique

L'adresse publigue est affectée dynamiquement a
une adresse privee au moment de la connexion.

Il n'y a pas d'affectation statique.

Si le nombre d'adresses privées est inférieur au
nombre d'adresses publiques (ce qui est tres
souvent le cas) aucune machine ne pourra
accéeder a Internet lorsque tous les adresses
publiques auront été distribuées.
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Les techniques du filtrage

Le serveur NAPT (Network Adress and Port Translation)

Cette méthode consiste a translater I'adresse IP et
le numéro du port de I'application visée.
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Les techniques du filtrage

Le serveur PROXY

Le serveur PROXY se situe au niveau des protocoles
applicatifs (HTTP, FTP, etc.) ; on parlera ainsi d'un
Proxy Web ou proxy HTTP.

Le serveur Proxy est un serveur mandataire ; En
d'autres termes l'application (navigateur par
exemple) va lui transmettre sa demande qu'il
redirigera apres controle vers son destinataire.

Il peut y avoir plusieurs proxy
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Les techniques du filtrage

Les principales fonctions d'un Proxy :

v'Mise en Cache. Le proxy sauvegarde les pages
visitées afin de les redonner plus rapidement.

v Le filtrage. Le filtre concerne les requétes de
I'application (URL, Port par exemple). Le filtrage
peut porter sur le contenu (mots-clés en général)
recu par le proxy avant de le retransmettre au
client.

v L'authentification du client
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Les techniques du filtrage

La situation du serveur Proxy sur le réseau n'est
pas indifféerente

Proxy 2

Passerelle

(Routeur
Pare-Feu)

L 'utilisateur peut passer outre le Proxy 1 en
modifiant la configuration de I'application cliente.
Par contre le passage par le Proxy 2 est rendu
obligatoire de par sa situation.
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Les techniques du filtrage

Conclusion

Chaque technique présentée assure une fonction
particuliere et est supportée ici par un serveur.

On se rend compte également que certaines
fonctions se retrouvent plusieurs fois (filtrage
adresses IP et ports dans le pare-feu et le routeur
filtrant par exemple).

Matériellement ces serveurs se retrouvent dans
des propositions commerciales qui "mélangent”
ces fonctions.
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Zone "démilitarisee" (DMZ)

La DMZ permet de sortir du réseau local les
serveurs ayant un acces public. La DMZ est une
zone tampon entre |'Internet et le réseau local.

Ces serveurs possedent en général des adresses IP
pUinqueS (eIIes peuvent &tre aussi privées) alors que le réseau
local possede des adresses privées.

Ainsi la DMZ est accessible depuis |'Internet et le
réseau local. Par contre les trames provenant de
I'Internet ne circulent pas sur le réseau local.
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Zone "démilitarisee" (DMZ)
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