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1UT DE PARIS

Département Informatique
Economie, Gestion, Organisation et Droit
DROIT DES TECHNOLOGIES DE L'INFORMATION ET DE LA COMMUNICATION

TD N°1 DROIT DE LINTERNET ET ENCADREMENT DES DONNEES A CARACTERE
PERSONNEL

1. INFORMATIQUE ET LIBERTES : QUE FERIEZ VOUS ?
Annexe 1+ Amphi 2

Vous étes responsable d'un supermarché qui a subi ces derniers mois de nombreux vols i la fois
dans le magasin mais aussi dans les stocks. Vous souhaitez mettre en place un systéme de
vidéosurveillance mais vous vous devez de respecter-la législation en vigueur a savoir la Loi
Informatique et Liberté en conformité avec le Réglement Général de Protection des Données entré

en vigueur au mois de Mai 2018..

1.Elaborez une « mini » analyse d'impact relative a la protection dite PIA (Privacy Impact Assessment)

en répondant au formulaire en annexe 1.
2. Rédigez une information a |'attention des personnes concernées par le dispositif de surveillance.
3. Un employé qui a été désigné comme délégué syndical souhaite consulter-les enregistrements. Le

peut -il ?
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LES ACTIVITES PROSELYTES DES TEMOINS DE JEHOVAH
ONNES PERSONNELLES

"Annexe 2

SETLA PROTECTION DES

1. Faites un résumé des faits en indiquant les parties et |les
2. Pourquoi la Cour de Justice de 'Unjon Européenne est-
3. Formulez les questions juridiques aux
5. Le constat de la Cour signifie t-il
données a caractére personnel dans

juridictions saisies dans un
elle saisie ?
quelles la CJUE va devoir répondre ?

que les communautés religieuses ne peuvent pas collecter des
le cadre d’une activité de prédication de porte-a-porte ?

premier temps.
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ANNEXE 1 PIA simplifié

S'agit-il de donnée a

S'agit-il de donnée

sensible ?

S'agit-il d'un

traitement de
données ?

Quelle peut étre la
finalité ?

Est-elle pertinente et

“proportionnelle ?

Combien de temps

seront conservées les

‘images ?

Qui sera responsable
du traitement ?

! Quelle(s) mesure(s)

l_”cli,e,,sécurité,peuventv e B A e 0 8 1 e g

étre prises ?

Ou peuvent se situer

les caméras de

“surveillance ?

Est ce qu'il faut falre
“une déclaration
“auprés de la Cnil ?

H

i

“Comment faire
-respecter les droits
,des personnes ?
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ANNEXE 2 Cour de justice de I'Union européenne, grande chambre, arrét du 10 juillet'2018

Tietosuojavaltuutettu / Uskonnollinen yhdyskunta

1/ La demande de décision préjudicielle porte sur I'interprétation de I'article 2, ainsi que de l'article
3 de la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la

protection des personnes physiques a I'égard du traitement des données & caractére personnel et
a la libre circulation de ces données .

2/Cette demande a été présentée dans le cadre d'une procédure engagée par le
tietosuojavaltuutettu (contrSleur de la protection des données, Finlande) au sujet de la légalité
d'une décision de la tietosuojalautakunta (commission de protection des données, Finlande)
interdisant & la Jehovan todistajat — uskonnollinen yhdyskunta (communauté religieuse des témoins
de Jéhovah, ci-apres la « communauté des témoins de Jéhovah ») de collecter ou de traiter des
données a caractere personnel dans le cadre de I'activité de prédication de porte-a-porte sans que
les conditions de la |égislation finlandaise relative au traitement des données a caractére personnel
soient respectées.

3 /Les considérants 10, 12, 15, 26 de la directive 95/46 énoncent :

« (10) considérant que |'objet des Iégislations nationales relatives au traitement des données &
caractére personnel est d'assurer le respect des droits et libertés fondamentaux, notamment du
droit a la vie privée reconnu également dans l'article 8 de la convention européenne de
sauvegarde des droits de I'nomme et des libertés fondamentales et dans les principes généraux du
droit communautaire ; que, pour cette raison, le rapprochement de ces législations ne doit pas
conduire a affaiblir la protection qu'elles assurent mais doit, au contraire, avoir pour objectif de
garantir un niveau élevé de protection dans la Communauté ;

(12) considérant que les principes de la protection doivent s'appliquer a tout traitement de
données a caractere personnel dés lors que les activités du responsable du traitement relévent du
champ d'application du droit communautaire ; que doit étre exclu le traitement de données
effectué par une personne physique dans |'exercice d'activités exclusivement personnelles ou
domestiques, telles la correspondance et la tenue de répertoires d'adresses ; aussi bien au
traitement automatisé qu‘au traitement manuel

(15) considérant que les traitements portant sur de telles données ne sont couverts par la présente
directive que s'ils sont automatisés ou si les données sur lesquelles ils portent sont contenues ou
sont destinées 3 &tre contenues dans un fichier structuré selon des critéres spécifiques relatifs aux
personnes, afin de permettre un accés aisé aux données a caractére personnel en cause ;

(26) considérant que les principes de la protection doivent s'appliquer & toute information
concernant une personne identifiée ou identifiable ;
4sur?
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A/ |'article 1er, paragraphe 1, de la directive 95/46 dispose :

« Les Ctats membres assurent, conformément a la présente directive, la protection des libertés et
droits fondamentaux des personnes physiques, notamment de leur vie privée, a l'égard dy |
traitement des données a caractere personnel. » ;

5/ L'article 2 de cette directive prévoit :
« Aux fins de la présente directive, on entend par :

a) "données a caractere personnel” : toute information concernant une personne physique
identifiée ou identifiable (personne concernée) ; est réputée identifiable une personne qui peut
étre identifiée, directement ou indirectement, notamment par référence a un numéro
d'identification ou a un ou plusieurs éléments spécifiques, propres & son identité physique,
physiologique, psychique, économique, culturelle ou sociale :

b) “traitement de données & caractere personnel” (traitement) : toute opération ou ensemble
d'opérations effectuées ou non a I'aide de procédés automatisés et appliquées & des données 3
caractere personnel, telles que la collecte, I'enregistrement, I'organisation, la conservation,
I'adaptation ou la modification, |'extraction, la consultation, I'utilisation, la communication par
transmission, diffusion ou toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, ainsi que le verrouillage, I'effacement ou la destruction ;

c) “fichier de données & caractére personnel” (fichier) : tout ensemble structuré de données 3
caractére personnel accessibles selon des critéres déterminés, que cet ensemble soit centralisé,
décentralisé ou réparti de maniére fonctionnelle ou géographique ;

d) “responsable du traitement” : la personne physique ou morale, |'autorité publique, le service ou
tout autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les
moyens du traitement de données a caractere personnel ; lorsque les finalités et les moyens du
traitement sont déterminés par des dispositions |égislatives ou réglementaires nationales ou
communautaires, le responsable du traitement ou les critéres spécifiques pour le désigner peuvent
étre fixés par le droit national ou communautaire ;

Le litige au principal :

- Le 17 septembre 2013, la commission de protection des données a adopté, a la demande du

contréleur de la protection des données, une décision interdisant a la communauté des témoins de

Jéhovah de collecter ou de traiter des données a caractére personnel dans le cadre de I'activité de

prédication de porte-a-porte effectuée par ses membres sans que les conditions légales du

traitement de telles données, soient respectées. En outre, la commission de protection des
5sur7
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smmunaute, de faire en sorte que, dans un délai de six mois, aucune
ne soit collectée pour les finalités de cette communauté sans que

) cec‘:sian, la commission de protection des données a considéré que la
use par les membres de la communauté des témoins de Jéhovah
— d*rr‘ees 3 caractére personnel, au sens de ladite loi, et que cette
- munauté ainsl gue ses membres étaient, conjointement, les responsables de ce traitement.

témoins de Jéhovah a saisi le Helsingin hallinto-oikeus (tribunal administratif
'un recours contre cette décision. Par jugement du 18 décembre 2014,
> |adite décision au motif, notamment, que la communauté des témoins de
it pas respo nsabla du traitement de données a caractére personnel, au sens de la loi
activité de celle-ci ne constituait pas un traitement illégal de telles données.

leur c‘e la protection des données a contesté ce jugement devant le Korkein hallinto-
ministrative supréme, Finlande).

b aeas]

- Seion les constatations de cette juridiction, les membres de la communauté des témoins de
' ¢, dans le cadre de leur activité de prédication de porte-a-porte, des notes sur les

s personnes qu'eux-mémes ou ladite communauté ne connaissent pas. Les
ées p'*u"“'er\'t, entre autres, comporter le nom et |'adresse des personnes
insi que des informations portant sur leurs convictions religieuses et leur situation
ses seraient collectées a titre d'aide-mémoire, et afin de pouvoir étre retrouvées
vis't ultérieure, sans que les personnes concernées y aient consenti ni n'en

urs selon les constatations de la juridiction de renvoi, la communauté des témoins de
» 2 donné & ses membres des lignes directrices relatives a la prise de telles notes, lignes
s figurant au moins dans une de ses revues consacrées a |‘activité de prédication. Cette

-

ur autc et !es paroxsses qui en dépendent organiseraient et coordonneralent Iactnwte de

s ges secteurs seraient répartis entre Ies membres assurant |'activité de prédication et en
2nt des fiches sur les prédicateurs et le nombre de publications de la communauté diffusées par
n outre, les paroisses de la communauté des témoins de Jéhovah géreraient une liste des

p nes ayant exprimé le souhait de ne plus faire l'objet de visites de la part des membres
orédicateurs, et les données & caractére personnel figurant sur cette liste, dite « liste d'interdiction
», seraient umhsees par les membres de cette communauté. Enfin, la communauté des témoins de

éhovah aurait, dans le passé, tenu 2 la disposition de ses membres des formulaires aux fins de la
collecte d esdltes données au cours de leur activité de prédication. Lutilisation de ces formulaires

aurzit, toutefois, été abandonnée 3 la suite d'une recommandation du contréleur de la protection
des données.

Bsur?
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La juridiction de renvoi tend 3 considérer que I'activité de prédication de porte-a-porte
pratiquée par les membres d'une communauté religieuse, telle que la communauté des témoins

de Jéhovah, ne reléve pas des activités exclues du champ d'application de la directive 95/46 en
vertu de son article 3, paragraphe 2, premier tiret.

En revanche, Ia question se pose de savoir si cette activité présente un caractére exclusivement
personnel ou domestique. A cet égard, il conviendrait de tenir compte du fait que, en
Foccurrence, les données collectées vont au-dels de simples notes figurant dans un carnet
d'adresses, puisque les notes prises se rapportent & des inconnus et contiennent des données
sensibles relatives & leurs convictions religieuses. Devrait également étre pris en considération le

fait que l'activité de prédication de porte-a-porte est une forme d'action essentielle de |a
communauté des témoins de Jéhovah, organisée et coordonnée

par cette derniére et par ses
paroisses.

- Par ailleurs, dans la mesure ou les données collectées en cause au principal sont traitées de
maniéere non automatisée, il y aurait lieu, de déterminer si I'ensemble de ces données constitue un
fichier, au sens de ces dispositions. Selon les informations fournies par la communauté des témoins
de Jéhovah, lesdites données ne lui sont pas communiquées, si bien qu'il n'est pas possible de
connaltre avec certitude la nature et I'ampleur des données collectées. Cependant, il serait
possible de considérer que le but de la collecte et du traitement ultérieur des données en cause au
principal est de pouvoir retrouver aisément les données conrcemant’une personrie ou'une a.dresse
déterminée aux fins d’une utilisation ultérieure. Les données collectées ne seraient néanmoins pas
structurées sous forme de fiches.

- Dans le cas ol le traitement des données en cause au principal re.léverait du ch.amp d'applicat'ion.
de la directive 95/46, la juridiction de renvoi souligne que la qluest:on se poserait alors de savoir si
la communauté des témoins de Jéhovah doit étre considérée comme étant respon_sableGde c!e
traitement,. La jurisprudence de la Cour issue de I'arrét du 1{:’ mai 2014, Googkl)e,e Sgam ett oo?j
(C-131/12, EU:C:2014:317), définirait de maniére large la notion de « rfesponsa eﬂlu tr;: etr"rfaent ;‘-;,
En outre, il convient de prendre en compte, notanzn?ent, le pouvoir de cg?trg etrzit:;:n |e ni

conception que la personne dont les données sont traitees se fait du responsable du ;

. 7sur7
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Département Informatique

Economie, Gestion, Organisation et Droit
DROIT DES TECHNOLOGIES DE LINFORMATION ET DE LA COMMUNICATION

TD N°2.1 EENCADREMENT DU COMMERCE ELECTRONIQUE

1. « DO NOT TRACK »
Annexes 1&2 +https://donottrack-doc.com/fr/about/
"Do not track » est une série documentaire interactive sur le tracking et I'économie du web, en

ligne depuis le 14 avril 2015 qui a recu le Peabody Award 2016, décerné par ['Université de
Géorgie, a Athens (Etats-Unis).

1. Rappelez I'élement central du RGPD.
2. Quels sont les reproches formulés par |'association « la quadrature du net » a 'encontre de

GAFAM ?
3. Expliquez le paragraphe suivant « Le Conseil norvégien des consommateurs travaille avec

d'autres organisations, comme I'UFC-Que choisir en France, pour faire pression et hisser ces
mauvaises pratiques a l'agenda politique. Quant a savoir si elles sont illégales et répréhen- -
sibles, Finn Myrstad s’en remet aux organismes de régulation: «Nous avons envoyé des lettres

aux autorités compétentesy. »
4. Comment définiriez vous « I'éthique » ? Faites vous une distinction entre éthique et légalité.

5. A partir du lien hypertexte et de votre propre expérience, complétez la grille d’analyse en an-
nexe 2 puis élaborez par groupe (deux ou trois max) une carte mentale ou dite heuristique

(avec ou sans logiciel) sur le théme « Les traces que je laisse sur Internet ».
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2. TWITTER DOIT-IL SE FAIRE APPLIQUER LE DROIT DE LA CONSOMMATION ?

Annexe 3

Dites quelles sont les parties et la juridiction saisie ainsi que le motif de la saisine.
Expliquez & quelle condition une clause est reconnue comme étant abusive et Ia consequenﬁ

!\)ﬂ

de cette qualification.
Les dispositions du droit de la consommation doivent-elles s'appliquer & Twitter selon la jus

3.

tice ? Pourquoi ?
4. Quels sont les principaux griefs formulés a I'encontre de Twitter ?
5. Quelle solution apporte la justice dans sa décision ?

Scanned by CamScanner



3

Annexe 4
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. LE GEO BLOCAGE SUR INTERNET (POUR ALLEZ PLUS LOIN)

De quoi dépend en regle générale la fixation d'un prix ?
. Les prix sont-ils libres ?
. Qu'est ce que l'indice Big Mac ?
Expliquez le concept de prix géo localisé.
. Expliquez le cas Disneyland.
Que disent les articles 18 et 20 du traité de fonctionnement de I'Union Européenne ?

. Qu'est ce que le yield management ?
. Quelles seront prochainement les nouvelles regles ?
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ANNEXE 1 RGP
X D: Go !
tromper l'internaute ogle, Facebook et Microsoft utilisent le webdesign pour

\»_/();J'r, SOlIvVana i r
> sQUvVenez-vous dy |

tion des données person

d'e-mails qui g | e s 4 ‘ 5 ‘
QUi a inondé vos messageries il y a quelques semaines? «La protec ]

un enjey Important», nous assurait chaque expéditeur avant de nous i

st
politique de confidentialité» comme un homme politique clamant gu il «a

ot
nelles e
consulter sz «nouvelle
inges. Pourtant, ces cf

1

inviter 3

n er ' - s & ¥ 4 2 mt eli-
geéments n'ont rien 3 voir avec leur bonne volonté mais avec le Reglement eu

nees (RGPD), effectif depuis le 25 mai dernier.

Q
=

Voté en 201 6, ce texte con
explicite des
semblent ne
au

traint entre

; prises, associations et organismes publics a obtenir le consentement
Internautes avant

de réclamer leurs donnges personnelles... en théorie. Mais certains

as s’y résj '
L ® pas s’y resigner. Comme les Gafam (Google, Amazon, Facebook, Apple et Microsoft), tout
C€ro @ nos données que nous 3 leurs services.

B

Le webdesign au service du capitalisme

Les géan ili 2 5 i
geants du web utilisent des “Preges» pour berner les utilisateurs et utilisatrices et les amener a livrer le

"T‘la)(l'mum de données les concernant. Ces «dark patterns» —terme inventé par le webdesigner anglais Har-
ry Brfgnull en 2010- sont des astuces pensees dans l'interface d'un site internet pour «capturer I'utilisateur
et faire en sorte qu'il y reste», définit le webdesigner francais Geoffrey Dorne. Parmi les catégories de dark
patterns identifi¢es par Harry Brignull, on trouve le «Privacy Zuckering», ou «Zuckerage de la vie privée»:
«Lorsque vous étes poussé 3 partager toujours plus d'informations sur vous-méme que vous ne l'aviez
prévux. Si typique sur Facebook que Harry Brignull lui a donné un sobriquet qui rappelle le créateur du
réseau social numéro un.

Heureusement, les choses ont changé depuis I'arrivée du RGPD. Les premiers a se targuer de respecter la
nouvelle législation étaient les Gafam. Vraiment? Ce ne sont pas les conclusions du rapport «Deceived by
design», réalisé entre avril et juin 2018 par le réactif Conseil norvégien des consommateurs sur les pra-
tiques de Facebook, Google et Windows 10.

Gafam et données personnelles: incitation ou manipulation?

«Nous voulions regarder le processus du consentement, commence Finn Myrstad, directeur des services
numériques de l'organisation. Les trois services utilisent des techniques pour encadrer I'information.»
C’est-a-dire des astuces peu éthiques. Le Conseil reproche aux trois services de diriger |'utilisateur de ma-
niere insidieuse 13 ol ils veulent I'emmener. Par exemple, Google culpabilise la personne qui refuserait A
d'activer la géolocalisation arguant que ce service permet de lui proposer des §ugge?tions plus appro-

priées, donc plus ciblées. En général, il n'en faut Ras plus pour se plier a la volontg d'u géant. 4 2

Pire, le Conseil norvégien des consommateurs dénonce des rensonges parlor'mssmn sur la publicité ci-

blée. Facebook présente ainsi la reconnaissance facialg comfne' un outil «qui aide les m.al.v'oyamts ejc pro- ‘
tége des utilisateurs malveillants» sans ajouter qu'elle lui sert a c1bler. encore plus Ie_s publicités _afflchees-. _ -
Geoffrey Dorne va d'ailleurs plus loin: pour lui, toutes ces Tec}hno!ogu.a&l: de re.c.onnalssa.nce.—facna|e ou digi-
vie privée et ne devraient pas servir a s authentifier: «S.l je m‘e .fa;s p:ralter b mot de
j’en invente ou j'en génére un nouveau. Par contre, le jour ol je me fais pirater la re-
te digitale, je ne pourrai pas la changer».

ale- relévent de la
passe, je le change, .
connaissance de mon visage ou mon emprein
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Ces ex‘e‘m'ples, et bien d'autres encore, vont a I'encontre de I'obligation de consentement libre et explicite
caracterise par le RGPD. Pire, pour ceux et celles qui ne veulent pas accepter de se livrer un peu, Face-
book propose une seule option: supprimer son compte. Cette alternative extréme est interdite si I'on en
croit le RGPD.

«Nous espérons que les Gafam changeront leurs méthodes manipulatrices, pas du tout éthiques»,
souffle Finn Myrstad. Le Conseil norvégien des consommateurs travaille avec d’autres organisations,
comme |'UFC-Que choisir en France, pour faire pression et hisser ces mauvaises pratiques a I'agenda poli-
tique. Quant a savoir si elles sont illégales et répréhensibles, Finn Myrstad s'en remet aux organismes de
régulation: «Nous avons envoyé des lettres aux autorités compétentes».

- «C'est un probléme de modéle économique»
; En France, la Commission nationale de I'informatique et des libertés (Cnil) a partagé la lettre «avec les

E autres autorités européennes» mais admet qu'il «n’y a pas de réponse apportée pour le moment». Finn

Myrstad nous a également transmis la réponse de Google et de Facebook, qui lui proposent d’en discuter

E au retour de vacances. Une réunion en vidéoconférence entre le Conseil norvégien et les multinationales

‘ est prévue pour début septembre.

i «C'est jouer a leur jeu que de tirer de telles conclusions, rétorque Arthur Messaud, juriste a la Quadrature

. du Net, association luttant pour la protection des données. Le probléeme n'est pas dans le design ou le
langage utilisé. C'est un probléme de modéle économique. Ces acteurs pgnsent qu’on peut acheter des

: libertés fondamentales. En utilisant leurs services, le consentement ne sera jamais valide.»

30 Geoffrey Dorne acquiesce: «Le modéle économique dt?s s:tfas internet est encore rrvajoritairement basé sur

i la publicité ciblée. ils ont donc besoin de beaucoup d'audience pour gagner de l'argent». D'ou le besoin

de capturer |'utilisateur ou utilisatrice. Colite que coute.

Ry~ s

Plus de 1.000 plaintes en un mois | .
Arthur Messaud, lui, veut se battre sur le terrain de la loi. Les plaintes en tout genre auprés de la Cnil ont

bondi: 'organisme a regu 1.046 réclamations entre le 25 mai et le 30 juin, contre une moyenne mensuelle
d'a peine 700 en 2017. Une augmentation de 43%.

Réalisation infographie: Kevin Poireault
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Jet 3 envoyé & lz Cnil cing plaintes col-

Trois jours seulement apres Varrvée du RGPD, la Qu f t
inkedin. «Ces entreprises pouvaient déja étre pour-

nooy, koole et b

lactives contre Goodle, Armszon, Face
souligne le juriste. Mais nous 2vons attendu le RGPD pour faire en sorte que les débats soient tres

suivies,
concrets, avec une vraie base légale. Nous avions aussi besoin du texte pour mener des plaintes collec-
tives.» Cet arsenal juridique a en effet ét& créé par la nouvelle législation européenne. Lassociation fran-
caise est soutenue par 12.000 internautes dans ces actions en justice déposées auprées de la Cnil, gui a
un retour d'ici un mois —gue |z Quadrature attend toujours.

5 Cnil les confiera aux autorités des pays européens dans lesquels les Ga-
famn sont installés: la Data Protection Commission en Irlande pour Google, Facebook et Apple et la Com-

bourgeoise pour la protection de données pour Amazon. Le siége de Microsoft
Europe, lui, est basé en France. Lorganisme concerné menera alors son enguéte. Une fois fixé, le chef eu-
de Ia protection des données, prendra une décision, avec un vote a

ropéen des Cnil, le Comité européen v
s'il y a un désaccord. «MNous sommes les tout premiers a leur envoyer des plaintes collectives,

r Messaud, Avec nous, ils essuient les platres.»

promis
5i ces plaintes sont recevables, |

mission nationale luxemn

la majorité
précise Arthu
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Apres le greenwashing, le privacy-washing
[éphone, I'entreprise Amazon France qu'elle est

Google nous ont promis une réponse, po
book et Apple n‘ont pas encore répondu malgré de multiples relances.
Sans attendre un processus gui peut «prendre entre un et deux ans» selon

compte envoyer quatre autres plaintes collectives 3 I3 Cnil. Cette fois-ci, le

am, Android, et deux services de Microsoft, Outlook et Skype-
nwashing, on @ aujourdhui du privacy-washing, ou le respect de la vie privée de-

analyse Geoffrey Dorne. Ce n'est pas toujours vrai, c’est méme parfois

urs respecté la loi et

assure qu'elle @ toujo
ur l'instant sans résultat. Face-

Contactée par té
conforme au RGPD. Microsoft et
Arthur Messaud, la Quadrature
s services visés sont Whatsapp.

instagr

«Comme il y & du gree

vient un argument commercial,

malhonnéte.»

Récemmerit, Google a €0 de 4,3 milliards d'euros par I'Europe pour abus de position
t susceptible de payer une somme similaire avec la plainte

ante. Or, la firme de Mountain View seral
te du net, I'Autrichien Maximilian Schrems, évalue a

de la Quadrature, affirme |'association. Un autre activis
7,6 milliards d'euros ['ensemble des sanctions si ses quatre plaintes (contre Android, Instagram, Whatsapp

et Facebook) sont jugées en sa faveur. En attendant, 1a prochaine fois gu’on vous assure respecter vos

données, veillez bien a vérifier les cases précochées avant d'y croire.

pé d'une amende

domin
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adhégian - E
LEGALIg MA-RDI.‘;Z'OH A Twitter est un

SEPTEMBRE ke contrat de consommation

Dans Une décig;
tuelles o ancien
Regles de Twitte
en jus

. le TGI de Paris a déclaré illicites 265 des clauses ac-
r» sur | utilisation », de Ia « Politique de confidentialité » et defs «

tice, Twitter ne s’ o epinglées Par l'association UFC Que Choisir, a I'origine de l'action
s'est A Pyl o Srea o .
bable gurif e fasse. Pas encore prononcg sur sa décision d'interjeter appel, mais il est pro

nes deg Conditions &l

vacances estivales, |e jugement n'a peut-étre pas eu toute la
fémarquable de la décision, le TGl a affirmé que « le contrat
itée par la société Twitter en sa qualité de professionnel, est
la consommation, notamment aux dispositions relatives aux
rticipe au contenu restant un consommateur au regard des
ode de Ia consommation. ». Twitter avait invoqué le caractére gratuit de son

Plate-forme, explo
Positions du code de
Futilisateur qui pa

soumis ayx dis

acces a la plate-forme et en les commercialisant a titre onéreux, la société Twitter, agissant a des

, tire profit de son activité, de sorte qu'il est un « professionnel » au sens de |'ar-
ticle liminaire du code de la consommation,

Autre point important du jugement, le tribunal a considéré que Twitter est |e responsable du trai-
tement de données personnelles. C'est |ui qui détermine les finalités du site et qui doit, en

conséquence, prendre les précautions utiles Pour assurer la sécurité des données. Contrairement

a ce que prétend le réseau social, I'utilisateur ne peut donc pas é&tre responsable des consé-
quences qui découleraient d'une utilisation de son compte, méme par un tiers non autorisé. Le
tribunal a donc jugé que la loi Informatique et libertés est opposable a Twitter Inc. et Irl.
bien méme elles ne sont pas installées sur le territoire francais.

Le tribunal a notamment jugée illicites les clauses qui prévoient que les données personnelles
sont « publiques » par défaut, qui autorisent le transfert des données personnelles dans un autre
pays sans autres précisions, & copier, adapter, modifier, vendre |es contenus postés ou futurs des
utilisateurs, y compris ceux protégés par le droit de la propriéte intellectuelle, 3 tout bénéficiaire
sur tout support, sans autorisation préalable, & cloturer le compte d’un utilisateur en conservant
notamment son nom sans limitation de durée, etc.

, Quand

Q ciir44
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ANNEXE :
‘XE 4 Peut-on "géolocaliser” le prix dans le commerce électronique ?

e ' i 2ns-le-commerce-electronioy

Publié |e 31/05/2015 par Etienne Wery

lupart d 3
eS ' | . . ’ .
e et gens l'ignorent, mais lorsqu’on achéte en ligne, il arrive souvent que le prix affiché varie en fonct
IT ou se ' ) :
C'est | 4 Se trouve Facheteur. Pour la méme robe, une Frangaise ou une Belge ne payeront pas le méme p
€ « prix géo localisg ».

La p
de |’

Le commerce traditionne|

A (;elp.art,jl Y @ une évidence : le prix de vente d'un bien dépend de son prix de revient, et le prix de revient d

f:’; ) L'Jl-m.emelde facteurs locaux.

Cettae :sszz;i L;:i:i:eénifiec'tufje dan,s une usine centralisée, revient un prix détermir?é‘ Disons 10 €. ‘ .

AR Vet e potin vai/.ee C:jms lenéemble des pay's dans lesquels la marque dispose de magasms,’ et le pri;

fiue & Brialls, 1o i '€;r~ ezt logique : uneabouthue sur les Chanjps—Elysées‘coGte plus ({her <,qu une bou-

o CO'Ote i Chere a vle,n eu.s<\9 belg.;e.coute ;?Iui c'her q,ue. celui de sa collégue polonaise, I'envoi de la

Eostideliicn xpliges e qule envoi a Berlin Jusque & cote‘de ,, usmzf, etc.. : . -

16 & eard d'usi:e Sjr ans le comr‘nerce. tradltlor\mel, le prix d'un méme bien peut varier. La robe qui revenait &
» sera vendue 15 € 3 Berlin, 17 € 3 Bruxelles et 20 € a Paris.

Personne n‘a jamais remis cela en cause, dans la mesure ol cette différenciation se fonde sur des motifs objectifs et

non-discriminatoires.

Ce qui précéde est tellement vraj, que certains (d'abord par amusement mais trés sérieusement ensuite), étudient

ces variations. Lindice Big Mac en est une application : bien que la recette du Big Mac soit rigoureusement identique

dans le monde entier, son prix de vente final peut varier du simple au double (voire plus) et les économistes en tirent

des enseignements par rapport au PIB, au pouvoir d'achat et 4 I'indice de bien-étre des pays concernés.

Le modéle de tarification Club Med

Le mythique opérateur de village de vacances est un modéle du genre en matiére de prix géolocalisé.

La méme semaine dans un village de vacances revient a 2.000 € pour un belge, et a 3.000 € pour un francais. La se-

maine suivante, ce sera l'inverse : le frangais payera 1.000 € de moins que le belge. Que le belge n'essaye pas

d’acheter via une boutique frangaise, car il sera renvoyé vers son réseau national, et vice-versa.
Certes, il y a dans le prix une partie qui couvre les frais de transport, et ceux-ci peuvent varier en fonction du point

de départ du client.
Mais aprés avoir couvert le transport, il reste une différence tres importante alors qu’on peut raisonnablement penser

que sur place, le Belge et le Francais coltent environ la méme chose au Club Med.
Hors transport, le Club fait donc payer plus ou moins cher en fonction de lieu de résidence et/ou du passeport de

son client. . ) '

Il différentes raisons qui sont avancées par cela, notamment au niveau du colt du réseau dans chacun des pays,

a : - ’ . Y ) o

y' la réalité est que l'essentiel de la variation du prix dépend des vacances, et l'on sait que les périodes de va
mais

cances ne sont pas les mémes dans les pays europeens. o
Certaines voix se sont élevées, mais personne n‘a trouvé la parade infaillible.

15 . ¢
Larrivée de l'Interne I.
5 o N

4 la généralisation du commerce en lign i
e i in noméne relativement rare. LInternet était au

Iy a quelques années, sur l’lnterne.t, le prix géoloc;li.sé é;tautriinuﬁ:weu
l' contraire vécu comme un espace unique et son corotiaire, e p éenies
le réseau était de plus en plus occupé par fies marques pan-europ .
) petit oses ont changé et e pri

h x géolocalisé a fait son grand retour. ' Lt A
A e I'occasion du vote du nouveau paquet numérique au Parlement européen, un député s'e
g N ie] 3 AR, e 5 l. 2 ’ s
ercice trés instructif, Il a réservé en ligne aupré

e, récoltait un large consensus, d‘autant que

s de Disneyland Paris, en prenant soin de sfide'n_t,.-
’ ' yant varier de

A
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Ne pas canfondre avac lo yiold managamont

On iy volit, lo Prix gholocalisée est au contre de toutes les attentions des autontées eUropGEnnes.

e fout toutefois pas confondre cette problématique avee cella du yield managerment.

’ P
: . . |la demanGe.
, , ot y (e la Ge
Lo Vhelrl aNnace " v oyarie en fermnps réaez) en fonctior e Iz
anagemaent cost un systema o fjestion ane I(:l{l]l;l Jex priz vare en e if

| i , le priz du billet
Cemodala de gestion eot s du monde de Photellerie ot du transport adricn, ou lon sait gyu;_} ‘i‘;: g
d"avion pour une mame destination peot changer du tout au tout d'un jour o ['autre, parce que 1a 228
approche et que 'avion se rempilt {ou pas) : bilité du produit oU du
Dans le yield management, ce nest pas la géolocalisation qui madifie le prix mats 13 disponibilité

service (bref, le rapport entre Voffre et la demande), ce qui pose moins de soudi juridiqu

LEurope interdit le géo-blocage sur Internet R T
Vous étes belge et réservez un séjour dans un hotel en France. Votre belle-famille, x'tahr:nn-. | 'r,p ey g
chambre au méme morment mais paye moins cher. Vous étes francais et achetez un orémafr:ur en IE; .‘.Dane ke
allemand, et étes redirigé vers le site frangais 20% plus cher. Clest I'effet de la géo-localisation des prix. s unan,
ce sera fini ! — ‘ €
Le Parlement curopéen, le Conseil et la Cornmission ont conclu un accord politique m-ettant flm auti:::c'fag:isoseo
graphiques injustifiés pour les consommateurs désirant acheter .dr:s produits ou des services en lgnet ikl r.ims
Objectif des nouvelles regles : dynamiser le commerce élecjtromque en faveur des consommateurs et ae prise
qui tireront parti de la croissance du marché en ligne européen. . ‘ ' . e
Pour les citoyens, cela signifie qu'ils pourront acheter leurs appareils électriques en ligne, louer une voiture ?u ?cde
ter des places de concert a I'étranger comme ils le font dans leur propre’péys’. ”.S ne seront plus confrontés a des
obstacles tels que la contrainte de payer avec une carte de débit ou de crédit émise da-nf.: E.m‘alf'fre pays que le leur.
Pour les entreprises, cela signifie une plus grande sécurité juridique pour exercer des activités a |'étranger.
Pas de géo-blocage dans les cas suivants ... . : o .
Les nouvelles régles définissent trois situations spécifiques dans lesquelles il n'existe ni justification ni criteres objec-
tifs permettant de concevoir un traitement différent a priori entre les clients de différents Etats membres.
e La vente de biens sans livraison physique. Exemple: Un consommateur belge souhaite acheter un réfrigéra-
teur et trouve la meilleure offre sur un site web allemand. Il pourra commander le produit et le retirer dans les
locaux du négociant ou organiser lui-méme la livraison a son domicile. S'il y a une différence de prix, ce ne

peut donc étre que pour des raisons liées 2 la livraison, dont le cof(t varie fortement en fonction de |'éloi-
gnement des parties.

. La vente de services fournis par voie électronique. Exemple: Vous préférez faire héberger votre site web en
Espagne plutét qu'en Belgique : vous aurez désormais acceés au service, et vous pourrez vous enregistrer et
acheter ce service sans avoir a payer de frais supplémentaires par rapport & un consommateur espagnol.

L]

La vente de services fournis dans un lieu physique précis. Exemple: Une famille italienne peut acheter direc-
tement un voyage vers un parc d'attractions en France sans étre redirigée vers un site internet italien. Elle

paiera le méme prix qu'une famille francaise (on se souvient que Disneyland Paris avait été épinglé comme
un des exemples de géo-blocage inopportun).
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COnom. 3
DROIT DIZSGTGES::ET" [ Sanisation et Drojt
N ;
OLOGIES DE LiNFoRMATION ET DE LA COMMUNICATION

TD N°3 LA RESPONSABILITE SUR LE WEB

1. CAS PRATIQUE : IMAGE ET VIDEO
Annexe 1

Alexandre, 17 ans : « Lors d’une journée au lycée, j'ai fait le pari que je pourrais filmer un

cours de frangais avec mon téléphone. J'ai réussi a en filmer une partie et le moment ou la
prof s'énervait était si drole que mes amis m‘ont demandé de leur envoyer la vidéo. L'un deux
I’a mise en ligne sur youtube et Facebook.

Les commentaires qui ont suivi étaient tous assez virulents et le nombre de visionnages
augmentait. J'ai voulu supprimer la vidéo mais elle n'était plus sous mon contréle. »

Une plainte a été déposée avec constitution de partie civile.

1. Citez les acteurs et qualifiez les juridiquement.
2. Déterminez leur niveau de responsabilité.
3. |dentifiez les sanctions encourus pour chacun d’entres eux.
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h jure, atteinte 3 la vie privée,contrefacon...) publié sur
. Mentaire.. ),

la victime peut déposer plainte contre I'auteur.
u t . A i : - - 3 - o
quement s'i] 3 délibérément mis en ligne ou laissé en lign

M

Ce contenu illicite.

Jurisprudence sur la responsabilité de I"hébergeur, affaire INA / YouTube

o Le Tribunal, statuant en audience publique, par jugement contradictoire, en premier ressort,
* Dit que I'action de I'INA est recevable.
* Dit que la société Youtube doit se voir appliquer le régime de responsabilité résenvéd

(LCEN).

e Dit que la diffusion et le maintien par la société Youtube.d’f—fxtra;!ts de programmes
audiovisuels appartenant au catalogue de I'INA, sans l’au.tor;sanon de-ce demjer, aprés
que leur illicéité ait été signalée, et le fait ?u'elle n”alt pas empeshe !? l:imxie en
ligne de ces programmes, constitue la contrefacon prévue par les articles L 122-4 et L

215-1 du Code de la propriété intellectuelle.
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EDépar’cement Informatique
D:)Cl;l?rle:SC:]reEstion, Organisation et Droit
CHNOLOGIES DE LINFORMATION ET DE LA COMMUNICATION

TD N°4 LA PROTECTION DES OEUVRES NUMERIQUES

LA QUESTION DELICATE DES LIENS HYPERTEXTES

1.

Annexe 1

1. Présentez briévement les faits.

2. Dites pour quelle raison la Bundesgerichtshof (Cour fédérale de justice allemande) a
saisi la CJUE ? ot |

3. Expliquez ce que recouvre la notion de « communication au public » ?

;1‘ Rappelez les prérogatives attachées au droit d'auteur dont il est question ici.

5. D:sif; uez la mise en ligne de la mise 3 disposition au moyen d'un lien cliquable

. renvosant au site sur lequel la communication initiale a été effectuée.

Exposez la position de la CJUE.
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2. CONDITIONS DE PROTECTION DES LOGICIELS PAR LE DROIT D'AUTEUR
Annexe 2

Identifiez les parties et la juridiction saisie.

Résumez les faits a I'origine de la saisine.

Précisez le fondement de la demande d’Anaphore.

Relevez au regard de quel critére la juridiction examine le litige.
Dites quelle a été la décision et surtout ses motivations.

Ofl i GO0 =S
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ranitenr, sur un attra sites [tarnet constitue une « comnmunication zu public », au sns dz Vzricde

disposiion présoit gue

3, paragraphe 1, o I diractive 2001/29, iy » lieu de rapp ;
log [tats mambros attribuent  auz auteurs le droit exclusif d’auto

communication au public de leurs auvres.

Il an découle que, sous réserve des exceptions et limitations prevues, de fagon exha
ation d’'ung euvre effectuée par un tiers, s2ns Ul tel

Farticle 5 de la directive 2001/29, toute utilis

doit étre regardée comme portant atteinte 2ux droits de l'zuteu

consentemeant préalablo,
colte couvre,

mmuniczion

1, de la directive 2001/29 ne précisant pzs la notion de « co
au public », il y a licu de déterminer le sens et la portée de cette notion, au regard des cbjectifs
poursuivis par cette directive et au regard du contexte dans leguel la disposition interprétée
s'insere. Lo Land de Rhénanie-du-Nord-Westphalie 2 en effet valoir, en se fondant notamment
sur arrét du 13 février 2014, Svensson e.a. (C-466/12, EU:C:2014:76}, qu’il n'y a pas lieu d’'établir
une distinction entre, d'une part, la comnmunication d'une ceuvre par ia mise en ligne ce celle-ci
sur un site Internet et, d'autre part, la communication d’une telle ceuvre par l'inserticn, sur un site
Internet, d'un hyperlien qui renvoie 4 un autre site Internet sur lequel cette ceuvre 3 été
initialement communiquée, sans mesure de restriction et avec |'autorisation du titulaire du droit
d'auteur. Ainsi, dans des circonstances telles que celles en cause au principal, 'ceuvre ne serait

pas communiquée a un public nouveau.

L'article 3, paragraphe

En revanche, M. Renckhoff lors de laudience, de m
observations écrites, ont soutenu, en substance, que fa jurispru
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i1

i

4

?

k]

Scanned by Car'r'l.SCa‘r;nér



) e des cif nces telles que celles en cause au principa)
pplicable 272 U7 " s moyen, non pas d'un hyperlien, mais d'ung
g comMURICT " - ur un site Internet ent du site sur lequel cette ceuvre 5 -
e el o 1mire du droit d'auteur devrait étre qualifiée de «

iz circonstance queé, a la suite de
ure d'exercer son pouvoir de

+./laire n'est plus €n mes

r lieu, gu'il ressort d'une jurisprudence constante
limitations prévues a I'article 5 de la directive
ic d'une ceuvre par un tiers

rs disposent, en vertu de
ntive leur permettant
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uteur et que les auteu

de nature préve

la communication au

able de son 2
: octive 2001/29, d'un droit

éventuels utilisateurs de leur ceuvre et
visager d'effectuer, cela afin d'interdire celle-ci.
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préalablement publiée sur un
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r un site Internet autre
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n site Internet d'une ceuvré
n du titulaire du droit d'aut
t, une telle mise en ligne, su
ation initiale, pourrait avoir pour effet de rendre
ficile I'exercice par le titulaire de son droit, de

le cas échéant, en

mmunication de celle-ci,
é communiquée avec son autorisation ou

Or, un tel droit de nature pré

considéré que la mise en ligne sur u

ite Internet et avec I'autorisatio
public nouveau. En effe
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impossible ou, & tout le moins, nettement plus di
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autre s
communication @ un

otl le titulaire du droit d'auteur déciderait de
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meurerait disponible sur le site Internet sur

a Cour a déja souligné que l'auteur d'une
ers, des droits d'exploitation sous forme
re ce faisant toute utilisation future sous

Ainsi, il en résulterait que, méme dans I'hypotheése
ne plus communiquer son ceuvre sur le site Int
communiquée avec son autorisation, cette ceuvre de
lequel la nouvelle mise en ligne a été effectuée. Or, |
ceuvre doit pouvoir mettre fin & I'exercice, par un ti
numérique qu'il détient sur cette ceuvre, et lui en interdi

Or, considérer que la mise en ligne sur un site Internet d’une ceuvre préalablement communiquée
sur un autre site Internet avec I'autorisation du titulaire du droit d'auteur ne constitue pas une
mise a la disposition d’un public nouveau de cette ceuvre reviendrait & consacrer une régle

d'épuisement du droit de communication.

{.:}

COf?Pt‘—’ tenu de ces éléments, il y a lieu de considérer, au regard de la jurisprud i
-e-néhgneffd'un? ceuvre protégée par le droit d'auteur sur un site lnternetjautlf‘:aru u‘:‘ce,' - A
_«Zant: :e:it;:::nzaiigmtﬁ:anon initiale avec |'autorisation du titulaire du ZroitCZ’:Li:;rlec?:'f’
s bl nouves que celles en cause au principal, étre qualifiée de mise a o
disposition d'u au d'une telle ceuvre. En effet, dans de telles ci et
ui.a etgé pris en compte par le titulaire du droit d'auteur lc; il o "e's A i
ST et rsqu'il a autorisé la cbmmunic'?tiqn gpiss
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Iauteur. dans I'hypothése ou il
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rendant caduc tout hyperlien renvoyant vers celle-ci. .
que celles en cause au principal, la mise en ligne sur un autre s!te I.
une nouvelle communication, indépendante de la communicati

conséquence de cette mise en ligne, uné telle ceuvre serait suscep
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ction par laquelle le situlaire de droits déciderait de ne plus communiquer s
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|nternet sur.le

quel celle-ci a été initialement commun
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En l'occurrence, il ressort de la décision de renvoi que lutilisatrice de l'ceuvre en cause ay
principal a fait une reproduction de cette ceuvre sur un serveur privé, suivie d’une mise en ligne
de celle-ci sur un site Internet autre que celui sur lequel a été réalisée la communication initiale.
Ce faisant, cette utilisatrice a joué un rble décisif dans la communication de cette ceuvre a un
public qui n’était pas pris en compte par |'auteur de celle-ci lorsqu’il a autorisé la communication

initiale.

Eu égard & I'ensemble des considérations qui précédent, il y a lieu de répondre a la question
posée que la notion de « communication au public », au sens de l'article 3, paragraphe 1, de la
directive 2001/29, doit étre interprétée en ce sens qu'elle couvre la mise en ligne sur un site

Internet d’une photographie préalablement publiée, sans mesure de restriction empéchant son
téléchargement et avec |autorisation du titulaire du droit d’auteur, sur un autre site Internet.

Par ces motifs, la Cour (deuxiéme chambre) dit pour droit :

au sens de l'article 3, paragraphe 1, de la directive

La notion de « communication au public »,
du 22 mai 2001, sur I'harmonisation de

2001/29/CE du Parlement européen et du Conseil,
t des droits voisins dans la société de I'information, doit étre
re la mise en ligne sur un site Internet d'une photographie

de restriction empéchant son téléchargement et avec

certains aspects du droit d'auteur e
interprétée en ce sens qu'elle couv

préalablement publiée, sans mesure :
I’'autorisation du titulaire du droit d'auteur, sur un autre site Internet.
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ANNEXE 2 Cour d' ) e
{F 2 Cour d'appel de Douai, ch. 1 - section 2, arrét du 5 avril 2018

M. X. et Anaphore / Conseil départemental de I'Eure

ke \:ﬂ”m” général de I'Eure (désormais dénommé conseil dé Hartemental) @ conclu. 1€ 7 JL”"T:

1997, une licence d'utilisation du logiciel Arkhéia, d 'wello é}' Jar Anaphore pour l'acces et €

gestion de ses fonds d'archives. ; ke it

("0 contrat a ensuite donné lieu a plusieurs avenants. o tRE

Souhaitant se doter d'une nouvelle solution globale, destinée a Pfomo“VOir =o pa.tnm‘ ue

archivistique ainsi que le service des archives et a mettre 3 disposition de la recherche hlstc?”q
lancé une

et citoyenne les instruments de recherche produits, le conseil départemental 2

procédure de marché public courant 2013.
Dans ce cadre, il a détaillé ses besoins et attentes dans un cahier des gl

particuliéres daté du 4 juillet 2013.

Arkhéia est par ailleurs un signe qui a été déposé et enregistré a IINPI a titr
1995. : '
La société Anaphore a alors écrit début aolt 2013 au conseil général de |'Eure lui reprocha;e
d'avoir décrit, avec une extréme précision, 'architecture générale de son logiciel. Ia'structufe ;
ses données et de ses modes opératoires qu'elle estimait trés spécifiques et d'avolr renselgne,
ainsi, tous ses concurrents commerciaux sur son savoir-faire, tout en citant & de multiples
reprises son logiciel et présentant méme des captures d'écran de ce dernier.
Le conseil général de I'Eure a répondu en octobre 2013 a ces allégations en :
décrire les fonctionnalités d'un logiciel, méme trés précisément, neé pouvait constit
atteinte aux droits de propriété intellectuelle de son éditeur.
La société Anaphore a alors fait appel en novembre 2013 a
la cour d'appel de Nimes, lequel a établi un rapport non co
du logiciel Arkhéia.

Pour sa part, le conseil général avait retiré entre-temps son offre de marché public litigieuse
avant de la réitérer dans des termes différents, en novembre 2013.

La société Naoned a finalement remporté, en janvier 2014, le marché public proposé.

Estimant que cette derniere société, de méme que d'autres société concurrentes, avaient
développé de nouvelles solutions informatiques 3 partir des données relatives a son logiciel
divulguées dans le cahier des charges du conseil général de I'Eure, la société Anaphore a fait
assigner la collectivité territoriale devant le tribunal de grande instance de Lille en contrefagon

de son logiciel et de sa marque Arkhéia.

es techniques

e de marqué: en

faisant valoir queé
uer une

inscrit pres

un expert informatique,
riginalité

ntradictoire concluant a I'o

16, le tribunal de grande instance de Lille a:

Par jugement du 26 mai 20
ore et M. X. de I'intégralité de leurs demandes ;

_ débouté la société Anaph

la société Anaphore a interjeté appel de cette décision, par déclaration recue ‘par voie

électronique, au greffe de la cour le 18 juillet 2016.
Dans le dernier état de leurs écritures récapitulatives, déposées par voie électronique le 18
janvier 2017, ils font appel du jugement et demandent a la cour de Constater Iesq :
: cgntrefagon de logiciel et de marque du conseil départemental de I'Eure ; ey
: g{re et juger que |'originalité du logiciel est présumée ; :
ire et juger qu'il i il dé ’
juger qu'il appartient au conseil départemental de I'Eure de démontrer |'absence

3 d'originalité ;
S 9 sur 11
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r
3 reuve d’absence
le  conseil (,j%j’fJiJIff:H'](,'!)[c’)/ de I'Eure napporte pas la.p

Constater que le
d’or J'Jhl:—'l."""'."‘.‘ :
En ¢ nsequence : 3 lui ‘
Condamner le conseil départemental de I'Eure & indemniser la société Anaphore et a el
ce titre :
= /54.400 euros au titre de son préjudice commercial,

50.000 euros au titre de Iarticle 700 du code de procédure civile,
- 2.320 euros HT soit 2 779,36 euros au titre des frais et honoraires de |'expert Monsieur Sen
(Piéce n® 33),
— Aux entiers dépens ;
D/rje etA j'L/Jger que les intéréts porteront eux-mémes intéréts en application de Varticle 1154 du
code civil.”

Aux ter i Scapi i i
' rﬁes’de ses conclusions récapitulatives, déposées par voie électronique le 9 mars 2017,
€ conseil départemental de L'Eure demande 2 la cour de {...}

DISCUSSION
* Sur la demande en contrefagon du droit d'auteur sur le logiciel Arkhéia :

Que, pour étre considéré comme original et bénéficier ainsi de la protection du droit d'auteur,
un logiciel doit révéler un apport intellectuel propre et un effort personnalisé caractérisant les
choix opérés par son concepteur, susceptible de I'affirmer comme une ceuvre de I"esprit ;

Que l'effort personnalisé, de I'auteur d'un logiciel, doit aller au-dela de la simple mise en ceuvre
d'une logique automatique et contraignante, la matérialisation de cet effort résidant dans une

structure individualisée ;
Qu'il appartient donc aux parties, qui invoquent la protection du droit d’auteur, de rapporter la

preuve de ces éléments fondant le caractére original du logiciel ;

Attendu, en I'espéce, comme I'a relevé a bon droit le premier juge, que la société Anaphore et
M. X. appuient essentiellement leur demande sur un “Rapport technique informatique”, ni daté
et ni signé, établi par M. Benoit Sarton, expert en informatique inscrit sur la liste des experts de

la cour d'appel de Nimes ;
Qu'ils persistent a se prévaloir des conclusions de ce rapport établi, & leur demande, de facon

.

non contradictoire, par un expert qui n'a pas été judiciairement désigné ;

Attendu que M. Sarton fonde son argumentation sur un document intitulé “Cctp pour la ré-

informatisation des archives départementales — Description du Logiciel Arkhéia” daté du 3

février 2014, établi par la société Anaphore, postérieurement a I'appel d'offre litigieux de juillet

2013, pour les besoins de la cause soutenue par elle ;

Que si ce rapport revét la valeur juridique d'une simple information, il ne suffit pas, en tout état

de cause, a démontrer I'existence d'éléments originaux alors que son auteur s'est fondé
- exclusivement sur les déclarations de M. X., qu'il ne précise pas avoir examiné directement la
“solution informatique, qu'il procéde par voie d'affirmation et qu'il ne fournit aucune
_démonstration effective de I'apport créatif de la société Anaphore et M. X. ; '

10 sur 11
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dl' 1 > A
mformat:satnon des servic

existe o
TP esd’ - » en matiére 4ati e
Qhu ainsi, alors que le secteur daFChnves, des outils informatiques ,,tOUtdfe'tcr’eatmn de logiciels
choix et au lib . es archives : alts
iore arbitr » Contraint et codifié i
£ ed codifié, ne |

Khdss . e l'auteur duy logiciel - d aisse que peu de place au

e sorte que la créativité s'en trouve forcément

la société
i Ciete Anaph
ot ore et M. X. ¢
du' logiciel Arkhéia a entierement refogznoncent' dans leurs propres écritures, que “Le créateur
; u ' : e
exigences apportées par la ci son travail en 1997 afin que celui-ci soit conforme aux

rculaire 97-4" ; 1 : g :
une ceuvre de 'esprit protégeable : 4" ce qui apparait exclusif de toute originalité propre a

Attendu i
, enfin, que le m s T ,
allEmise 4 oyen tiré de la reproduction illicite de la documentation préparatoire
guee en cause d'appel :
oL o ppel manque en fait ;
u‘en effet, le cahi o
e Siata A: cahier des charges a été rédigé par le conseil départemental de I'Eure et non par
ié i : . : ol
- e haphore et il ne constitue nullement la reproduction d’une architecture originale en
ce qu'il est issu de I'expérience du conseil départemental, sur la base de laquelle il a exprimé
ses besoins ;

! i i A 4 4 . . - -« -
Qu'ainsi 'ensemble de ces éléments démontre que tant I'identification que la qualification de
I'objet sur lequel se fondent les prétentions de la société Anaphore et M. X. demeurent flou et
incompatibles avec la caractérisation nécessaire de l'originalité d'une ceuvre de l'esprit au sens

9 &

du code de la propriété intellectuelle ;

Le jugement sera donc confirmé en ses dispositions relatives au rejet de la protection du droit

d’auteur du logiciel Arkhelia ;

La cour,

Confirme le jugement déféré en toutes ses dispositions,

Y ajoutant, S .
Co:1damne in solidum la sociét‘é\;Anaphore et M. X. a payer la somme de 6 000 euros au conseil
départemental de I'Eure, sur le fondement des dispositions de l'article 700 du code de

si qu‘aux dépens d’appel ;

y

procédure civile, ain
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Département Informatique
Economie, Gestion, Organisation

nOlo " i

TD N°5 PROTECTION DES OEUVRES NUMERIQUES

2\' LA COMPLEXITE DU DROIT D'’AUTEUR APPLICABLE AU JEUVIDED = A Ate ./
nnexe 1

Lindustrie du jeu vidéo évolue en permanence, a la fois sur le plan créatif ('apparence
des jeux), technologique (le matériel et les logiciels qui donnent vie aux jeux) et
commercial (les modeles d'affaires utilisés pour distribuer les jeux aux consommateurs).
Toutes ces innovations donnent naissance a de nouveaux enjeusx.

Tous les acteurs de I'écosystéme du jeu vidéo — développeurs, investisseurs, éditeurs et
distributeurs — doivent se préoccuper de certaines questions juridiques fondamentales
concernant en particulier la mise en place de dispositions juridiques appropriées pour
assurer le développement, le financement et la distribution des jeux. Si la protection de la
vie privée, la sécurité des données, la réglementation des contenus et la monétisation
sont des considérations incontournables [|'élaboration d'une stratégie de propriété
intellectuelle dynamique visant & lui assurer des droits appropriés est un élément

indispensable au succes de I'entreprise d'un développeur.

Vous crééz un « studio » autour du développement d’'un nouveau jeu vidéo sur
smartphone dans lequel vous investissez toutes vos économies et décidez de faire
appel a cing contributeurs autoentrepreneur. Chacun travaille en fonction de sa
compétence et de facon libre. En tant que personne a l'initiative du jeu , vous
établissez le scénario ainsi que les personnages, une personne travaille sur la

musique du jeu et décide de remixer un morceau célebre, une deuxn.em? pt'arsor.'me
e Togo sous lequel sera distribué le jeu,

. O S T S
travaille sur le graphisme du jeu ainsi que |
une autre travaille sur I’animation multimédia du jeu, deux autres sur la

programmation technique du logiciel et son intégration sachant qu‘une partie du

code est repris d’un code existant placé sous la licence suivante CC BY-SA.

jeu souvent source

Vous vous inquietez du régime juridique a appliquer a votre . 8 ‘
' u vidéo en annexe 1

~ d'insécurité. Vous disposez d'un extrait de jurisprudence sur le je
~ pour vous aider. '

SO SRR ek
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Qui sera I'éditeur du jeu ? Pourquoi ?

A quelle difficulté princi

Devriez vous considére
une oeuvre ?

pale serez vous confronté en tant qu'éditeur ?
rle jeu vidéo comme -

une oeuvre logicielle ?

une oeuvre audiovisuelle ?

Quel intérét avez vous 3 voir reconnaitre le jeu vidéo en tant qu’oeuvre collective ?

- Pensez vous que le jurisprudence actuelle vous donne raison ?

Quel régime juridique risque de se voir appliquer le jeu vidéo ?

Vous hésitez sur la nature de la collaboration a avoir avec les contributeurs : le statut

d’autoentrepreneur des contributeurs change t-il quelque chose dans I'applicabilité du
droit d'auteur ?

~N O~ 1P

8. Quelles sont les précautions a prendre en matiére de droits de propriété intellectuelle
en ce qui va concerner :

- la musique ?
- le logiciel ?
9. Comment allez vous protéger le nom et le logo de votre jeu ?

10. Les cing contributeurs peuvent-ils exiger que vous citiez leurs noms lors de la
distribution du jeu ?

' 11. Que vous inspire I'ensemble de ces questionnements a propos du jeu vidéo ?
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1 ™A . 2
o eterminez quel est 'ohiacsif \ .
e T . t I'objectif de a directive européenne sur le droit d'auteur ?
- Justiiez 1a necessité d'une nouvelle directi it d'
O Ol rective sur le droit d'auteur ?
Lites quel sont les apports de la directive ?

I Retlaxian - ct o~
Reflexion : est ce une forme de censure ou une necessité pour la protection des

(3

auteurs
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ANNEXE

jeu vidéo
!‘k‘.{‘l[x' I(w H““

T La Cour ¢ %
-4 A ' : | ~ e 0 e il L " e‘
de cassation tranche sur le statut juridieyye d“

Q82009 1y il
‘ a ; ’ . g
I | 'hllhl“ll V“l")l'?‘wl, I,‘.””.', P““"'l“l

La Cour de cassation o

ans-un-andét du 25 juin 200 : i
‘- P ¢ ; | £33 7 ) ¢ ol €& i 17
confirme l'anal vjuin 2009 ronc par Lo Tras charnbore Civile,

yvse do g ¢ {; ' ! ‘ |
el ) Coul (,:", pel do Paris statiant sur lo statut juriclicguies ciy je viclbes
4 question faisant controverse cl

+ o ’
reterence ou d'élément décl

of wWils I()”,'”(”y;, cerlte j{uir.,uI,ll/l,vll(,f' SOPVIFG-taf e rles
encheur pour docider e lagislatour & s'ermparar chi sujat 7

Dans cette affaire, |

a socicte Cryo, développeur et aditeur de jours vidéo avait inthgré
dans ses oeuvres

s iyt des compositions musicales créées par des auteurs adhérents o s
SACEM - société de gestion collective des droits d'auteur dont oo droits danes ey
(iom‘“i”@-s des oeuvres multimédias sont percus par la Sesam. Il est reproché a la société
Cryo de ne jamais av-oir demandé d’autorisation préalable. Il en résultait selon la Sesarn
un préjudice du fait du défaut de perception de ces redevances. La cour d'appel avait fait
droit a cette demande en se fondant sur le statut juridique composite du jeu vidéo,
oeuvre complexe. v

La jurisprudence avait jusqu'alors été hésitante, préférant d'abord Iassimilation du jeu
vidéo a un logiciel (Cass. crim., 21 juin 2000, n°® 99-85.154) , pour finalernent qualifier le
jeu vidéo d'oeuvre multimédia (CA Paris, 2 avr. 2004 : Juris-Data n® 2004-239770) . Par
cette décision de 2007, la cour d'appel quant a elle, avait opté pour une solution
originale en reconnaissant aux jeux vidéo un régime juridique distributif composé des
régles propres aux logiciels et d'autres qui relevaient du droit d’auteur. Ainsi en décide Ia
Cour supréme en réaffirmant la nature juridique complexe du jeu vidéo « qui ne saurait
atre réduite a sa seule dimension logicielle, quelle que soit I'importance de celle-ci, de
sorte que chacune de ses composantes est soumise au régime qui lui est applicable en

fonction de sa natare... ».

Il résulte d'abord de cet état de la jurisprudence qu'est dénié aux jeux vidéo le statut
d'oeuvres audiovisuelles (not. depuis Cass. 1re civ., 28 janv. 2003 : JCP E 2003, p. 588 )
argument pourtant soutenu par la défense. L'intérét de cette catégorie juridique résidait
justement dans le régime propre et adapté aux oeuvres collectives que la société de jeux
vidéo revendiquait pour son industrie a la croisée des mondes artistiques et techniques.
Par conséquent, a ce jour, le jeu vidéo est qualifié d’oeuvre de collaboration et ce, dés

_lors que ses compositions (musicales, scéniques, photographiques etc.) ne se fondent pas
- dans I'ensemble et qu'il reste possible d'attribuer aux compositeurs des droits distincts.
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ANNEXE 2 Droit ¢
nouvelle directive
|

auteyr ot
UM G
TR UMeérique ; o mots pouy indre la
g Peenne % pour comprendre
2 texte souléve un Aol sur |
SUr lgs

Intornet. l"“\"“"“i‘-""? SV T

f.Jf.HHJl;-r', ¢_|||"|| avarait [y I5 culture wur

Lo Pmlmm‘rnt europé
doit adapter |o
intense de lobt

en a
droit d'aute

1 ying & prop
le Parlement an juillet,

inalemaont aclopta

e cmercredi 12 septembre, une directive qui
ural'heyre

du numér’ique.

Ce vote a liey ;J{)rég une campagne
0s de ca texte,

dont une premicre version avait été rejetée par

Pour leg partisans de |

a directive — industries o '
~f 4 ’ res ¢ PLs 3 ste e alle est en
effet nécessaire 5 culturelles, madias, artistes, .. , elle est

) . ¢ g | . A : ’ ’ .
dans I'éc ® Pour assurer une meilleure remuncration des créateurs et des éditeurs
¢ economie ; : ;
el m:jlc actuelle d'Internct. Pour as opposants — les grandes entreprises du

e QS : N . e . ) . ) ;
es défenseurs des libertas numeériques —, il s'agit d'un texte européen

c}ang@*eux a la fois pour leur business et pour leur fonctionnement, ainsi que pour la
liberté d'expression.

Pour bien comprendre les enjeux liés a ce texte (qui doit encore &tre négocié entre la
Commission, le Conseil européen et le Parlement européen, avant d'étre traduit dans les
législations nationales de chaque pays membre de I'UE), voici un lexique des mots et
expressions qui reviennent le plus souvent & son sujet.

Article 11

Cet article de la directive européenne crée le principe d'un « droit voisin » dont pourront
se réclamer les entreprises de presse. Il contraint les grandes plates-formes du numérique
a rémunérer les médias lorsqu’elles affichent des extraits d'articles ou d'autres contenus

sur leurs services.

Droits voisins : S 8 de I it. L
Le droit d‘auteur est un droit de propriété intellectuelle sur une ceuvre de l'esprit. Les

« droits voisins du droit d'auteur » peuvent étre accordés a des PEsQnnes physiqueshou
morales qui jouent un role dans la création de cette ceuvre de leSF.:lrlt, sans en etr?
directement |'auteur : les entreprises de presse sont concernées, car e eilperme"?”"r .
des journalistes de publier des articles de presse, sans en etrehdnredcten;en"ct aUtfl_”' Oneiaii
et ceux qui bénéficient d'un « droit voisin » peuvent toucher SS |'rOI y pallzzxistent
lorsque I'ceuvre est utilisée, et ont un droit \moral sur le rjspfctrse ac:eeuxv:rer; 3

déja dans la musique pour les artistes interpretes Eis progicielrs b i

Snippets et « mots individuels » : _ | |
i . ~ , (] . non’
Un élément clef des débats sur l'article 11 consiste a définir ce qui constitue, ou

itati ; : ' ‘ té vise assez spécifiquement les
une « exploitation » d'un article de presse. Le texte adop pécifiq

Ssurb

e
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¢ Shippets », c'est-a-dire de courts extraits d’un article qui sont affichés
lorsqu’on les partage sur Facebook ou qu'on parcourt Google Actualités Larti

dans la version adoptée mercredi 12 septembre, précise toutefois que les l-ienzmde ;
?Oﬁt Pas concernés, et que ces derniers peuvent étre accompagnés de S:ulsr
individuels » — une notion floue que les Parlements nationaux de i

vraisemblablement préciser.

par exemp

VIoj

Article 13

Cet article vise & contraindre les grandes plates-formes d'Internet (Google, Facebook..
a négocier des accords avec les titulaires de droits — ce qui est déja largement le ca:
mais les ayants droit estiment que ces accords leur sont défavorables. A défaut d’accorc

les grandes plates-formes devront s'engager a empécher leurs utilisateurs de publier de

contenus protégés par le droit d'auteur.

Blocage automatique :
Trés critiqué, le principe d'un blocage automatique de tous les contenus ne respectant

pas le droit d'auteur est deja en place sur certaines plates-formes, dont YouTube. Ce
systéme, dit « content ID », scanne automatiquement les morceaux de musique et les
vidéos mis en ligne sur la plate-forme pour y détecter des « signatures numériques »,
théoriquement uniques et propres & chaque morceau ou vidéo. Lorsque YouTube détecte
qu'une vidéo utilise du contenu soumis au droit d'auteur, il la bloque ou, si les ayants
droit I'acceptent, laisse la vidéo en ligne, mais reverse une partie des revenus qu'elle

génére aux détenteurs originaux des droits.

Exceptions au droit d'auteur :
Les adversaires de l'article 13 notaient que les systémes de filtrage automatique ne

respectent que tres partiellement les droits des internautes sur les exceptions au c_iront
d'auteur. Dans la plupart des pays européens, la loi prévoit notamment des dérogations
plus ou moins étendues pour les parodies, les remix, ou le droit de citation.
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DROIT D
ES TECHNOLOGIES DE LINFORMATION ET DE LA COMMUNICATION

TD N°6 LA LUTTE CONTRE LA CYBERCRIMINALITE

1. LANCEUR D’ALERTE OU ATTEINTE AU STAD ?
Annexe 1

1. Présentez les parties, la juridiction saisie et les faits & |'origine du litige.

2. Résumez les griefs formulés a I'egard de I'ex salarié¢ et de I'inspectrice du travail.

3. Dites ce que la loi du 6 décembre 2013 introduit dans le droit du travail et en quoi cela
pourrait influencer la décision de la justice.

4. Dites si cela est le cas et justifiez.

5. Enoncez la décision et ses motivations.
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2. RECHERCHE GOOGLE ET FAILLE DE SECURITE : ATTEINTE AU STAD ?

Annexe 2

Identifiez la juridiction saisie et les parties.

Résumez les faits.

Précisez et justifiez |

2 décision rendue en deux temps.
Que précise cet arrét sur 'atteinte au STAD ?

BWN -
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ANNEXE 1 Tribuna de

4 P PRWOILY
} 4 P Far et . ¢ N . o i § G =3 ! sCtinnne
SU 4 décembyre 2015 grande instance o Annecy, Chambre correctionnelle, jugement correction
TEFAL
€t Autres / M
- C, at Mme L

il rég 5
resulte des elemor’nts du de

g f~ erridtas TEFAL
a dépogsé plaint Pssier et des débats que fe 20 décembre 2013, le conseil de (2 socidté TEFAL
ARG € Contre X ; ; ' o g hrniery
S A dupre i ' - LY ! de Grande Instance o Annec
pour : pres dy PI'UCIJYE:UF de |z HQ{J!J&’J!IC‘_U‘.’.‘ du Tribunal de Grande Instanc = /

-délit d’atte;
& CiNte: ay SGCre
, - secret des correc TS B . :
- délit d'accas -orrespondances électronigues

et de maintje i . somatisd deé
3 \ J o - (v N wrm i Nt FUTOMaNsEe O
dOnnées, tien frauduleuy. dans tout ou partie d'un systéme de traitement aut
— recel de sec
= ret de ~ ¢ p " i 3 & oy e =
d’ s &t des correspondances et de délit d'accés ou de maintien frauduleux dans tout ou partis
un systeme de

traitement automatisg de données,

rmatique, dite

charte d'utilisation des systeme
groupe SEB, définissait

<
les regles d'utilisation et de sécurité
e. Elle était annexée au reglement intérieur du si

que le sien ou de masq

uer sa véritable identité et de ne pas tenter de lire, co
dont I'util

isateur n'a pas la responsabilité.

ressources techniques et informations dy gro
toute atteinte 4 la confidentialité d'un m
individualisé notamment par sa lecture son i

~

» Etait plus généralement prohibé
upe qui serait contraire aux lois et régl
essage ou d'une comespondance don:

nterception ou encore son réacheminen

Il résultait de la plainte déposée: que des documents confidentiels &ablis par Monsieur A. Di
Ressources Humaines de la société TEFAL, et des mails émis ou recus par celui-ci av
publications : le 12 décembre 2013, sur le site Internet de la Confécdération MNational
décembre 2013 via un compte Facebook et le 12 décembre 2013 par le journ
d'autres journaux publiaient copie de ces documents.

Une enquéte était confiée a la section de recherche de I3 gendarmerie de Chambéry.

Parallélement a I'enquéte en cours, il était procédé, début janvier 2014, au sein g Iz sociéte TESA
saisie en présence d'un huissier de justice, de I'ensemble des disgues durs das zdminisoras

la société. ‘ e ) | -

La société TEFAL confiait une expertise de ces disques durs 3 la sociéé LEXS] expert en informaticue
avec mission de procéder 2 l'audit des postes de travail des personnes possédant des croms o
privilégiés sur le systéme de messagerie de I'entreprise et d’effectuer Fanalyse et Ia recherche ge
numériques des documents litigieux.

Monsieur A. directeur des ressources humaines de la société TEFAL Soupgennait que les fzits avaien: 412
commis par un des administrateurs réseau.

L’ékpertisé diligentée par la société LEXSI mettait en évidence la manipulation par Monsieur M. de
certains des documents qui avaient été publiés.

3suri2




Monsieur A. directeur des ressources humnaines de la société TEFAL, était réentendu. Il précisait Sliad
iministrateur réseau en charge de différents comptes informatiques permettant I'acces . -
ie, ainsi qu'a des systémes informatiques a usage professionnel de I'entreprise. ||

M. etait aadmin
‘ erie,

d'environ 800 mots de passe de I'entreprise.
avait la possibilité de se connecter sur

ux boites mail de I'entreprise.

services de messa
avait ainsi connaissance
wsieur D., expert réseau sécurité, confirmait que Monsieur M.

voie de controle d'administration qui lui permettait d'avoir acceés a

entendu le 10 avril 2014 par la Section de Recherche de la Gendarmerie de Chambery,
¢ le service informatique du

en tant qu'administrateur

Monsieur M.,
expliquait avoir été embauché par la societé TEFAL en 1994, avoir intégr

groupe a RUMILL Y en 1995 en tant que technicien micro, pour évoluer en 2001

systéme, puis administrateur infrastructure réseau.
Il expliquait que son réle consistait & développer plus particulierement le WIFI qu'il disposait des droits
d‘administrateur ct qu'il lui arrivait de créer des comptes utilisateurs.

s mail.

Il affirmait détenir les droits pour accéder a tous les serveurs de fichiers mais pas pour [es boite
le paiement des heures

jeur A.
urces

Monsieur M. expliquait qu'il était en conflit avec son entreprise pour
supplémentaires ayant vainement tenté d'obtenir leur paiement ainsi qu‘un rendez-vous avec Mons
Il déclarait avoir trouvé le 16 octobre 2013 dans une imprimante utilisée par le services des resso
humaines un document dans lequel il apparaissait que le groupe TEFAL avait Iintention de le licencier en
utilisant des moyens déloyaux.

UM17NT a la recherche

Il avait décidé, une quinzaine de jours aprés, de consulter les serveurs de fichiers R
de documents qui auraient pu le concerner, car ces serveurs de fichiers abritaient toutes les données des

documents partagés au sein de la société TEFAL.
Il s'était rendu dans le répertoire des ressources humaines et avait découvert un document intitulé
« capteurs sociaux » sur lequel figurait le nom de l'inspectrice du travail et de son supérieur ainsi que des

éléments la concernant.
Monsieur M. indiquait avoir décidé alors de faire une copie écran par des manipulations de copier-coller

cument aprés |'avoir copié sur la carte SD de son téléphone portable.

sur son PC, puis avoir effacé le do
urs de sa recherche, il avait aussi découvert un document informatique

Il ajoutait que le méme jour, au co
intitulé « msg »qu'il avait également copié, précisant « je savais que je n'aurais pas dd ».
s le systéme automatisé de traitement de données de la société

Monsieur M. admait avoir pénétré dan
TEEAL & la recherche d’éléments le concernant.et consulté les serveurs de fichiers RUM17NT sans lien

avec sa fonction, s'y est maintenu dans une intention autre que celle d'exécuter son travail habituel de

développement du WIFI.

Monsieur M. affirmait avoir gardé ces documents plusieurs semaines, puis, aprés, avoir consulté le site
internet de l'inspection du travail pour trouver les coordonnées de l'inspectrice concernée. Il lui avait
2dressé un message sur sa boite mail professionnelle lui indiquant qu'il avait »trouve des documents qui
laissaient entendre que la direction de la société TEFAL exercait des pressions sur elle, par I'intermédiaire
de son supérieur. Je lui ai indiqué que j'avais en ma possession les copies d’écran de ces documents et
que je pouvais les lui transmettre sur une bofte mail autre que sa boite professionnelle ». Celle-ci lui ayant
répondu en lui communiquant son adresse personnelle, il lui avait adressé les documents sur cette boite

~ mail aprés avoir créée lui-méme une boite mail a cette seule fin.
Monsieur M. indiquait avoir refusé de lui communiquer son identité ajoutant que l'inspectrice lui avait

_ indiqué pouvoir éventuellement le protéger.
I avait appris en fin d'année 2013 par divers collegue qu'un article de I'humanité faisait état des

- documents qu'il avait fournis.

M nsieur M. affirmait qu'il n'avait pas imaginé que l'inspectrice allait tout diffuser a la presse ajoutant que
sl € était 3 refaire il n‘aurait pas copié ces documents.
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de la Gendarmernie de

‘V’adan]e Ve
- epouse P éta
a lt o ! -
ntendue le 24 juin 2014 par la Section de Recherche
anvier 2012 sur un

CHAMRB o [
M ti'j:t t:l.le m'dlquait étre arrivée a ANNECY Lo, i y
Elle déclara O—“al.defini dans lequel se t e qualité d |r1f;F)(:>(:Fr[(;(: du travail en |
eclarait avoir rencontre d e rO’“Vﬂlt notamment la société TEFAL.
Elle _exp“qUait qu'a la SUite'd 5 dlﬂlcu'ltes avec sa hiérarchie en la personn¢ de
particulierement affectée E”es 'entret'ens avec celui-ci notamment celui du 18
changer dans son mode' | eA s'estimait victime de sa part d'un harcélement mora
rigidité notamment 3 I'¢ rzanomeI AM=L la société TEFAL. Monsieur D. lui reprochant 52 trop
Au cours de son arrat dg;rt de.ia société TEFAL lui prédisait des difficultés dans sa carriére. o
réception, sur sa boite mailrava”' ell‘e avait requ un appel téléphonique de sa secrétaire lui 'mdlqu-ant !_a
professionnelle, d'un mail << bizarre >> la concernant. Celle-ci le lui avait

transféré . )
€ sur sa boite mail personnelle.
t « qu'il avait des documents

onsieur D.

son directeur M
it été

avril 2013, elle ava
| destiné a la faire
grande

Madam .
e J. affirmait T
av . ' PO
probants, comme .Ol.r] détruit ce mail dans lequel I'auteur lui indiquai
p quoi il pouvait me prouv ; : S a1 d i+ uation
er ans ma situa
personnelle ». p que TEFAL avait une implication
Elle avait =0 ,
Elle réC-Céntacte I'auteur afin qu'il lui fasse parvenir les documents.
is i AR Tl e G Cieids :
regupd' ta't qu'il s'agissait d'un fichier Excel et pour le mail d'une capture d'écran et qu'elle avait encore
autr el ) , ! N
es documents notamment des mails échangés entre son directeur et Monsieur A. ainsi quun
deTEFAL a

mail éch 2 : ,
angé entre Monsieur A. et Madame R. la responsable des ressources humaines

RUMILLY.

Madame J. expliquait avoir directement saisi
décembre 2013 par un courrier avec accusé de récepti
transmis tous les documents regus.

Elle avait aussi mis en copie et transmis copie
la CNT, le SNU, la CGT, FO, la CFDT, INSA et SUD.

Travail début

le Conseil National de I'inspection du
ance et avoir

on pour atteinte & son indépend

de ces documents aux organisations syndicales du

département :
documents sur les sites

clarait, au sujet de la diffusion de ces
elle avait juste fait son

Lors de son audition le 24 juin 2014, elle dé
bléme qui venait de TEFAL et qu’

internet et dans la presse, qu'il s'agissait d'un pro

travail.

S'agissant du statut de lanceur d'alerte :

vail prévoit qu‘aucune personne ne peut étre écartée d'une procédure
de recrutement ou de |‘accés a un stage ou 3 une période de formation en entreprise, aucun salarié ne
licencié ou faire l'objet d'une mesure discriminatoire, directe ou indirecte,
ération, au sens de J'article L. 3221-3, de mesures d'intéressement ou de

de reclassement, d'affectation, de qualification, de classification, de
llement de contrat, pour avoir relaté ou témoigne,

dont il aurait eu connaissance dans l'exercice de

article L1132-3-3 du Code du Tra

peut gtre sanctionné,
notamment en matiére de rémun

distribution d‘actions, de formation,
tion professionnelle, de mutation ou de renouve

promo
de faits constitutifs d’'un délit ou d’un crime

de bonne foi,

ses fonctions.
En cas de litige relatif & I'application du premier alinéa, dés lors

fait qui permettent de présumer qu'elle a relaté ou témoigné
ou d’un crime, il incombe a la partie défenderesse, au vu des

jusﬁﬁée par des éléments objectifs étrangers a la déclaration o
forme sa conviction aprés avoir ordonné, en cas de besoin, tout

utiles.
Ce texte rel

que la personne présente des éléments de
de bonne foi de faits constitutifs d’un délit
gléments, de prouver que sa décision est
u au témoignage de l'intéressé. Le juge
os les mesures d'instruction qu'il estime

atif au droit du travail a été créé par la loi du 06 décembre 2013 soit postérieurement aux faits.
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~hiérarchi " e o :
e 'lichlque et qu'ils devaient é&tre portés a la connaissance du CNT qu'elle avait

] ment attestant g¢ {';’nrenn‘on i

Jocume

| 5 affirmé avoir trouvé par hasard

~1 ¢

ns le systéme de traitement
ice de ses fonctions, ifs ne le
de sa défense dans un cadre

5 ~ | epouse

Gur les faits reprochs= <~ SR
' données internes a la société Tefal provenant du délit

foi de correspondances

ance électronique et @
ulgation de mauvaise

Sur le recel ce correspond

J'interception de détournement d'utilisation ou ce AW

émises transmises recues par voie électronique ;

Madame J. épouse P. 3 sté contactée, sur sa boite mail professionnelle par Monsieur M. de maniére

anonyme alors qu'elle se trouvait en arrét maladie.

S5 secrétaire, interpellée par le caractére « bizarre » du mail I'a contactee téléphoniquement et lui a

transféré ce mail sur sa boite personnelle.

Elle affirme que les mails lui ont été transmis sur sa boite mail personnelle intitulée pl@yahoo.fr. Monsieur

1

M. souvenant lui d'une boite mail se terminant par alice.fr.

En tout état de cause aucun de ces échanges de mails ne semblent avoir éte conservé par les
nant de la boite mail de

ui ont préféré les supprimer.
nataire des copies de mails prove

protagonistes g
Madame J. épouse P. confirme avoir été desti

Monsieur A.
identité des destinataires, qu'ils avaient été

des mails, que par I’
ce est renforcée par

- |'évidence de cette connaissan

'

ait ignorer, tant par le contenu
I'accord des titulaires des boites mail
e leur envoi anonyme.

de la provenance douteuse des documents et le fait qu'elle les ait utilisés suffit a
t intentionnel de l'infraction de recel.

de détournement de correspondance électronique apparait en conséquence

Elle ne pouv
obtenus sans
'organisation d
La connaissance
caractériser |'élémen
L'infraction de recel
constituée.

cret professionnel :

révoit que la révélation d’une information & caractére secret par une
par état ou par profession, soit en raison d'une fonction ou d'une
prisonnement et de 15 000 euros d'amende.

| est, comme tout fonctionnaire, tenu au respect des
qui rappelle I'obligation de respecter le secret

Sur les faits de violation du se
U'article 226-13 du code pénal p
personne qui en est dépositaire soit
mission temporaire, est punie d’un an d'em
Madame J. épouse P. inspectrice du travai
dispositions de Iarticle 26 de la loi du 13 juillet 1983
la profession d'inspecteur du travail que pour
t des personnes de garantir la
t auxquelles elle a

professionnel.
Il résulte des régles déontologiques applicables a
u travail le secret professionnel a pour objet dans l'intéré

I'inspection d
sec&‘mte des confidences recueillies et de protéger les informations & caractere secre
acces ».
cture des documents qui lui avaient été communiqués a titre

s de la société TEFAL & son encontre,
ui 'opposait a son. supérieur
décidé de saisir.

Madame J. épouse P. a estimé a la le
personnel, sous couvert de I'anonymat, qu'ils attestaient de pression

qu'ils étaient des élé i i : i
es éléments d'information nécessaires dans le conflit q




T e

Elle a aiouté dane cmm ot i ions pénales
cie a ajoute 'JMS 0N audition qu'elle avait dressé procés-verbal estimant queé des infractions p
ctaent caracternsées, Pourtam elle

ion, soit plus de six
N'avait pas encore, le 24 juin 2014 lors de celle audition, soit p

. e LI , : ; ‘elle affirme
mois apres la réception des documents, saisi le Procureur de Ia République des i ? semble
conctit iHa « . % /) 1 - ' i [ - <o
constituees | aiors gu'elle avait transmis, dés décembre 2013, a sept organisations i

e ces documents. . '

o iy e‘n{gu:_rel Prétendu a tort dans son audition devant les services de gendarmerie que cette diffusion
avalt ete taite en application d'un anticle du code du travail. nternat
Cette diffusion aux Organisations syndicales a rendu possible la publication cians eprassSOSy “?\A eta
de ces documents internes a la sociéte TEFAL, diffusion qui a conduit a I'identification de Monsieur V.

la sociéte TEFAL

diffusion, qui ne se limite
chargée de défe

son licenciement de ical
Cette large pas a la simple diffusion a léventuelle o‘rganls?t'zr? fesr):::l:izli
ndre ses Propres intéréts, ne saurait s'apparenter a l'exercice des'drmts_de-a ses ndicales.
€N oeuvre par la saisine du CNT, ou siegent des représentants d organlsatlo: y,»ise NS
un choix délibéré de communiquer des documents secrets et internes a une SRRy

de large diffusion, qui dépasse I'échelon individuel.

: - o enficatif tiré de I'exercice des
: epouse P. ne saurait de ce fait invoquer un quelconque fait justificatif tiré
croits de la défense.

Les faits de violation

pleinement mis
Elle atteste o’
une volonté
Madame J.

du secret professionnel apparaissent caractérisés.

Quant au statut de lanceur d'alerte :

Larticle L 1132-3-3 du Code du Travail a été créé par la loi du 06 décembre 2013 postérieurement aux
faits.

Les documents diffusés aux organisations syndicales par Madame J. épouse P. n‘ont pas été obtenus dans

le cadre de I'exercice de ses fonctions, ils n‘ont pas été utilisés dans le strict exercice de sa défense et il
n'est pas établi qu'ils constituent un crime ou un délit.

En conséquence le délit de violation du secret professionnel apparait constitue.
Les faits reprochés &8 Madame J. épouse P. sont établis. {...}

DECISION
SUR L'ACTION PUBLIQUE :

Déclare M. C. coupable des faits qui lui sont reprochés.

Pour les faits de ATTEINTE AU SECRET DES CORRESPONDANCES EMISES PAR VOIE ELECTRONIQUE
commis du Ter octobre 2013 au 31 décembre 2013 3 RUMILLY (74)

Pour les faits de ACCES FRAUDULEUX DANS UN SYSTEME DE TRAITEMENT AUTOMATISE DE
DONNEES commis du 1er octobre 2013 au 31 décembre 2013 3 RUMILLY (74)

Pour les faits de MAINTIEN FRAUDULEUX DANS UN SYSTEME DE TRAITEMENT AUTOMATTSE DE
DONNEES commis du 1er octobre 2013 au 31 décembre 2013 3 RUMILLY (74)
Condamne M.C. au paiement d'une amende de trois mille cing cents euros (3 500 euros) ;

Deéclare J. L. épouse P. coupable des faits qui lui sont reprochés.
Pour les faits de RECEL DE BIEN PROVENANT D'UN DELIT PUN| D'UNE PEINE N'EXCEDANT PAS 5 ANS
D'EMPRISONNEMENT commis du 1er octobre 2013 au 31 décembre 2

Pour les faits de VIOLATION DU SECRET P S SANNECH 76)
our les faits de ROFESSIONNEL commis du 1er octobre 2013 au 31 dé
2013 3 ANNECY (74) au 31 décembre

Condamne J. L. épouse P. au paiement d'une amende de trois mille cing cents euros (3 500 eurds

) i)
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SUR LACTION CIVILE:

~le les constitutions de partie civile de la SAS TEFAL

Déclare recevab

Condamne M. C. et J. L. épouse P. a payer solidairement :

_la somme de un euro (1 euro) au titre de dommages-intéréts a la SAS TEFAL, partie civile, pour tous les
fzits commis & son encontre,

En outre, condamne M. C. et J. L. épouse P. a payer solidairement a la SAS TEFAL., parties civiles, la
somme de 2 500 euros au titre de I'article 475-1 du code de procédure pénale ;

Cette déc

ision est frappée d’appel.
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ANNEXE 2 '
COur d'a
T el ed L2
O. L./ Ministére pupic - PPl de Paris pglq 4, chambre 10 Arrat du 5 février 2014

PROCEDURE

La saisine du tribyna| etla prévention

O. L. été convogye st i :
Balice fidiiaie Squurinlsetrlltilfr:/;'lzr 2013 devant le tribunal de grande instance de Créteil par officier de
1/ avoir 3 Maisons-Alfort, Orlg U procureur de !a République pour : s S 3
septembre 2012, op to’ut il Fiepanement du Val de Marne, du ler aott i accads
frauduleusement a tout oy Ca% su,r s te.mto"e fetiond! &t Hepuis tempe noln presclr';, oce de
lextranet de I #:paniie d'un systéme de traitement automatisé de données, en l'espe :

e I'Agence Nationale de Sécurité Sanitaire de I'Alimentation, de I'Environnement et du Travail
(Anses), infraction prévue par I'articlo 3 , i las artidies: 323-14l. 1,
85,1 ool s p par Farticle 323-1 al. 1 du code pénal et réprimée par les artic

pénal,

2/ s'étre 3 Maisons-Alfort, Orléans, dans le département du Val de Marne, du Ter aofit 2012 au 3
septembre 2012, en tout cas sur le territoire national et depuis temps non prescrit, maintenu
frauduleusement dans tout ou partie d'un systéme de traitement automatisé de données, en I'espece de
extranet de I'’Agence Nationale de Sécurité Sanitaire de I'Alimentation, de I'Environnement et du Travail
(Anses), infraction prévue par l'article 323-1 al. 1 du code pénal et réprimée par les articles 323-1 ale 15
323-5 du code pénal,
3/ avoir a Maisons-Alfort, Orléans, dans le département du Val de Marne, du ler aoGt 2012 au 3
septembre 2012, en tout cas sur le territoire national et depuis temps non prescrit, frauduleusement
soustrait des documents sur I'extranet de I’Agence Nationale de Sécurité Sanitaire de |'Alimentation, de
I'Environnement et du Travail (Anses), données téléchargées puis fixées et enregistrées sur plusieurs
supports (média center et disque dur), au préjudice de I'Anses,infraction prévue par les articles 311-1,
311-3 du code pénal et réprimée par les articles 311-3, 311-14 1°, 2°, 3°, 4°, 6° du code pénal.

Le jugement :
Le tribunal de grande instance de Créteil, 11éme chambre, par jugement contradictoire, en date du 23

avril 2013, a relaxé O. L. des fins de la poursuite.

[sz:]

FAITS

Rendue aprés en avoir délibéré conformément a la loi,
Statuant sur I'appel réguliérement interjeté par le ministére public & I'encontre du jugement déféré.

Les faits a I'origine des poursuites sont les suivants :
Le é septembre 2012, I’Agence Nationale de sécurité sanitaire de I'alimentation, de I'environnement et du

travail (Anses), opérateur d'importance vitale (OIV), déposait une plainte aupres des services de police de
Maisons-Alfort, apres la détection, le 3 septembre 2012, d'un accés frauduleux sur son serveur extranet.

Cette détection faisait suite & la découverte d'un article relatif aux nano-matériaux mis en ligne sur le site
i i 2 ! T ot g
d'information alternatif “reflets info”, article accompagné d'un document de travail “powerpoint

- appartenant a I'agence destiné uniquement a un usage restreint.
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différence d'un site internet, vers des partenajr on d'un réseay Nterne & une entjrg - i
ute, 3 |3

Se 1ait vig interney par
€ un accés gy Systé

¢ ok €me
rerence d'un intranet.

une connexion sécurisée avec un mot de passe da

[_’A.nsels constatait que de nombreux documents (8000 fichiers) sityes d ;
exfiltrés les 27 et 28 aolit 2012 vers une adresse [P d'un VPN réses an§ un d.OSSIer
Leur auteur avait profité d'une faille de sécuri réseau prive Virtuel)

ité dans |eg :

’. uteu ar

lidentification en permettant 'acces LVaccés était aingi ekt
! etait ainsi rendy possible par I'utilisation de |

lecture” avaient été
localisée ay Panama.

uetouf” indiquait aussi atr i
_ . e en pos
gigaoctets de documents traitant de questions de santé publigue Rt
L'analyse des journaux de connexion du serveur ex
analyse réalisée par I'Anses concernant la localisatio
de fichiers appartenant a I'agence. Si une adress
propriétaire ne pouvait étre identifié, une seconde adresse IP ayant effectué un téléchargement de 82 Go

de données entre le 27 et le 28 aolt 2012 était localisée au Panama. Cette adresse IP provenait d'un
serveur informatique hébergeant une solution VPN de a société “Toonux.net”, fondée et dirigée par O. L.

tranet et du firewall de I'Anses confirmait Ia primo-
n des adresses IP ayant exfiltré un volume important
€ correspondait & un service VPN suédois dont le

Celui-ci était par ailleurs identifié comme étant I'internaute utilisant I'alias “Bluetouff".

Lors de ses auditions par les enquéteurs, O. L. reconnaissait avoir récupéré via son VPN panaméen
I'ensemble des données litigieuses stockées sur le serveur extranet de |'Anses. |l déclarait avoir découvert
tous ces documents en libre accés apres une recherche complexe sur le moteur de recherche Google.

S'il affirmait étre arrivé “par erreur” au cceur de I'extranet de I'Anses, il reconnaissait néanmoins avoi‘r
parcouru |'arborescence des répertoires de celui-ci et &tre remonté jusqu'a la page d'accueil sur laquelle il
avait constaté la présence de contréles d'accés (authentificat,i?n par |dlen’t|flnant et mot fje palsse). a

Il précisait ne pas avoir diffusé I'archive de 7,7 gigaoctets qu'il avait génerée et eln la’vo_lr selllj ement fait une
extraction de 250 megaoctets qu'il avait utilisée pour argumenter son article sur la légionellose.

i : : t u du Site ”Re letS. i 0“, a SaVOiI “\(Ovan

M.”, identifié comme étant Pascal H.

iqations techniques menées lors de la perquisition réalisée au domicile d'O. _L. Permettgxent la
Les mvestlgat:jonT, chive compléte de 7.7 Go. Il acceptait par ailleurs de retirer les fichiers et liens de
A A i e |arn B T} ] rs et
recu;;eratlon ¢ en rapport avec les documents appartenant & I'Anses sur I'ensemble des serveurs
téléchargemen

L cés aux données de I'Anses et avoir utilisé un fichier sur Ia_ thématiqu.e des
L5 nﬂrmalt'a.v e le. Il reconnaissait en outre avoir rendu public ce fichier sur un site de
l"ge.“tsupowl'”ustrer L nts provenaient de la documentation de I'Anses. Mais il indiquait
. ‘cha_nt qu?] ':(:Zf::mui espF;ce privé. Il retirait le fichier “Piano Etat des Lieux 2012" de
nt été collectes s

en ligne utilisé.
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CHad 4 + 3 : .
Statuant publiquement et contradictoirement a l'encontre d'O. L pre
. L., prévenu,

. Déclare recevable I'appel du ministere public,

- Infirme partiellement le jugement sur la déclaration de culpabilité,
. Dedare O. L COl.Jp,able des faits qui lui sont reprochés de maintien frauduleux dans un systéme de
traitement automatisé de données et de vol dans les termes de la prévention,

. Confirme pour le surplus sur la culpabilitg,

En répression,
. Le condamne a une amende délictuelle de 3000 €,
. Rejette la demande de dispense d'inscription de la présente condamnation au bulletin n°2 du casier

judiciaire d'O. L.
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